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I. Zagadnienia wstepne

Unia Europejska jest, w wielowiekowej historii kontynentu europejskie-
g0, zjawiskiem bez precedensu o rozmiarach epokowych. W ciggu wiekoéw
Europa podzielona na drobnej i Sredniej wielkosci panistwa, skt6cona na
tle roszczen terytorialnych i ideologicznych, rozdarta przez wojny religijne
1 rozczlonkowana przez nacjonalizm panstw ,,suwerennych” podobna byta
do gniazda zmij, mimo tego, ze byta kolebkg cywilizacji i uniwersalnego
porzadku prawnego wywodzacego si¢ z Rzymu'. Wraz z powstaniem Wsp6l-
noty Europejskiej powstaty szerokie mozliwosci przemieszczania si¢ 0séb
w granicach naszego kontynentu. Niewatpliwie taki stan rzeczy przyczynit
si¢ do ogromnego rozwoju poszczegdlnych panstw europejskich. Nalezy
jednak pamietaé, ze postawil on nowe wyzwania zwlaszcza na polu walki
z przestgpczoscig oraz terroryzmem. Zjawisko przestepczosci przestato

* Mgr Piotr Kosmaty — prokurator w Prokuraturze Apelacyjnej w Krakowie Wydziat V
do Spraw Przestepczosci Zorganizowanej i Korupcji.
'D. Lasok, Zarys Prawa Unii Europejskiej, Toruf 1995, s. 11.
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by¢ postrzegane przez pryzmat jednego parnistwa. Nieograniczone mozli-
wosci szybkiego przemieszczania si¢ przestepcOw dzialajacych zwlaszcza
w zorganizowanych grupach, wymusity na panstwach cztonkowskich
podjecie dziatain zmierzajgcych do zapewnienia instrumentéw prawnych
skutecznie zwalczajacych przestepczosé i terroryzm, takze poza granicami
panstwa cztonkowskiego. Jednym z najskuteczniejszych instrumentéw walki
z przestepczoscig i terroryzmem jest przechwytywanie transmisji telekomu-
nikacyjnych i teleinformatycznych przekazywanych pomigdzy czlonkami
grup przestepczych oraz terrorystami. Chodzi tu giéwnie o stosowanie przez
organy scigania i wymiaru sprawiedliwosci podstuchu telefonicznego oraz
podstuchu komputerowego?.

Podstawowym aktem prawnym umozliwiajagcym przechwytywanie
przekazéw telekomunikacyjnych na terenie panistw cztonkowskich Unii
Europejskiej jest sporzadzona w dniu 29 maja 2000 r. w Brukseli Konwencja
0 pomocy prawnej w sprawach karnych pomiedzy paistwami cztonkowskimi
Unii Europejskiej (dalej: Konwencja). Tego dnia Konwencja zostata przyjeta
przez Radg i podpisana przez wszystkie wczesne panstwa cztonkowskie?.
W dniu 16 paZdziernika 2001 r. w Luksemburgu sporzadzono Protokét do
Konwencji. Konwencja weszta w zycie 23 sierpnia 2005 r. po ratyfikowaniu
jej przez 11 paristw negocjujacych: Austrie, Belgie, Danig, Estonie, Hiszpa-
nie, Francje, Wegry, Lotwe, Holandig, Portugali¢ i Finlandie. W Stowenii
do ratyfikacji doszto 26 wrzesnia 2005 r., a w Szwecji 5 pazdziernika 2005 r.
W dniu 23 lipca 2004 r. Sejm RP IV kadencji, dzialajac w oparciu o art. 89
ust. 1 pkt. 5 Konstytucji, wyrazit zgod¢ na dokonanie przez Prezydenta
ratyfikacji Konwencji i protokotu dodatkowego*. Konwencja oraz protokét
dodatkowy w odniesieniu do Polski weszty w zycie z dniem 26 paZdziernika
2005 1.

Do czasu sporzadzenia Konwencji, pomoc prawna w ramach Unii op-
arta byta na przyjetej pod auspicjami Rady Europy Europejskiej konwencji
0 wzajemnej pomocy w sprawach karnych z 1959 r. oraz Protokole do
niej z 1978 r. oraz Konwencji z 14 czerwca 1990 r. implementujacej uktad
z Schengen z dnia 14 czerwca 1985 r.

2 P. Kosmaty, Podstuch komputerowy. Zarys problematyki, ,Prokurator”, 2008, nr 4,
s. 34-48.

3 Dz. Urz. Wspdlnot Europejskich z 12 lipca 2000, C 172, s. 1.

4Dz.U.z2004 r., nr 187, poz. 1924.
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Tematyka bedaca przedmiotem niniejszych rozwazan uregulowana
zostata w tytule III omawianej Konwencji obejmujgcym kwestie dotyczgce
przechwytywania przekazow telekomunikacyjnych. W polskiej literaturze
przedmiotu tematyce tej poswiecono niewiele miejsca pomimo, ze Konwencja
znajduje coraz szersze zastosowanie w kontaktach organdw scigania panstw
czlonkowskich?.

Walka z przestgpczoscig prowadzona jest na dwéch plaszczyznach:
procesowej oraz operacyjnej, ktéra ma charakter niejawny. O ile wykorzy-
stanie materialéw zebranych w toku czynnosci procesowych w postepowaniu
karnym nie budzi najmniejszych watpliwosci, to problem wykorzystania
materiatldw uzyskanych za pomocg czynnosci operacyjno-rozpoznawczych
jest kontrowersyjny®. W polskiej literaturze przedmiotu przeciwnikami bez-
posredniego wykorzystania materialéw operacyjnych w procesie karnym
byli m.in. M. Lityniski’, S. Owczarski®, T. Hanausek’. Z kolei za nadaniem
rangi dowodu czynnosciom operacyjnym opowiedzieli si¢ m.in. S. Hoc'®,
J. Zak". Poglady przywolanych autoréw sa efektem scistego rozdzielenia
w czasach PRL-u czynnosci operacyjnych od procesowych. Po roku 1989 ten
podziat zachowano, co pozwala policji, ABW czy CBA gromadzi¢ informacje
operacyjne nie tylko na potrzeby przysztego procesu. Ivan Farr, szef departa-
mentu operacji specjalnych policji péinocnoirlandzkiej (C4), przekonywal, ze
nawet w okresie apogeum wojny terrorystycznej w Ulsterze kazda informacja
zdobyta przez policj¢ byla traktowana jako element materialu dowodowego,
ktéry zostanie wykorzystany przed sgdem, zatem w tamtejszym systemie
prawa brak jest miejsca na wiedze wylacznie operacyjng'?. Wzrastajaca sita

5'W pracy K. Szczechowicz pt. Podstuch telefoniczny w polskim prawie karnym, oma-
wianej tematyce poswigcono rozdz. IV, s. 132-140.

® W pierwszym wyroku Sadu Najwyzszego USA z 1928 r., dopuszczajacym stosowanie
podstuchu, az czterech s¢dziéw byto mu przeciwnych. Sgdzia Oliver Wendel Holmes nazwat
wprost t¢ metodg ,,.brudnym interesem” (sprawa Olmstead vs. United States).

"M. Litytiski, Czynnosci operacyjne MO w procesie karnym. Z problematyki dochodzenia,
PiP 1961, nr 6, s. 1002.

88S. Owczarski, Problematyka postgpowania operacyjnego w swietle prawa i praktyki,
PS 1994, nr 4, s. 77.

° T. Hanausek, Ustawa o Policji. Komentarz, Krakéw 1996, s. 55.

10'S. Hoc, Refleksje na marginesie art. 10 Ustawy o Urzgdzie Ochrony Paristwa, WPP
1992, nr 3-4, s. 34.

1y, Zak, Dowody rzeczowe w sprawach o szpiegostwo, WPP 1991, nr 1, s. 103.

12 P. Pytlakowski, Co stychac?, Polityka 2010, nr 4.
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grup przestepczych oraz organizacji terrorystycznych wymogla na ustawo-
dawcy przeprowadzenie glebokich zmian w zakresie stosowania czynnosci
operacyjno-rozpoznawczych, a zwlaszcza ich wptywu na proces. Reformy
ustawodawstwa policyjnego z lat 1995 oraz 2001-2003 pozwolity na wyko-
rzystanie bezposrednio w postgpowaniu karnym wynikoéw czynnosci opera-
cyjno-rozpoznawczych. Teza o zupelnym braku mozliwosci wykorzystania
wynikéw czynnosci operacyjnych w polskim procesie karnym i koniecznosci
ich ,,przetwarzania” na czynnosci procesowe, jest obecnie nie do utrzymania.
Wyposazenie stuzb policyjnych w takie instytucje jak: kontrola operacyjna,
prowokacja, zakup kontrolowany, czy przesytka niejawnie nadzorowana oraz
dopuszczenie mozliwosci wykorzystania wynikow ich stosowania wprost
w procesie jako pelnowartosciowych dowoddéw, spowodowata istotne zmiany
w istniejagcym systemie prawa. Na podstawie obowigzujacych przepiséw
rozrézniamy: podstuch operacyjny oraz podstuch procesowy. Elementem
réznigcym te formy inwigilacji jest fakt, ze podstuch procesowy mozna
stosowac tylko po formalnym wszczeciu postepowania przygotowawczego
(art. 237 par. 1 kpk), podczas gdy podstuchiwanie w ramach dziataii ope-
racyjnych moze mie¢ miejsce przed wydaniem postanowienia o wszczeciu
Sledztwa, po jego wydaniu jak i po wydaniu postanowienia o zamknigciu
Sledztwa. Natomiast w zakresie funkcji dowodowej obie formy zostaty
przez ustawodawce zréwnane. Materialy uzyskane w wyniku stosowania
kontroli operacyjnej majg takg samg wartos¢ dowodowa jak te, uzyskane
w wyniku stosowania podstuchu opartego o przepisy rozdziatu 26 kodeksu
postepowania karnego. Sad wydajac wyrok opiera swe ustalenia zaréwno na
wyniku dziatai operacyjno-rozpoznawczych, w ramach ktérych przechwy-
cono tres¢ rozmowy, jaki i na wynikach podstuchu procesowego. Sytuacje
te trafnie ujat Stanistaw Waltos piszac ,, przewazyta ostatecznie tendencja do
bezposredniego wiqgczenia do dowodow stanowigcych podstawe wyrokowania
rowniez materiatow, ktore zostaty zebrane i utrwalone bardzo nieformalnie.
Dalszy wigc byt procesowej kontroli rozmow, ktorg wolno prowadzic tylko
po wszczeciu postepowania i ktorej tajemnica ze zrozumiatych powodow jest
stabiej chroniona, jest co najmniej dyskusyjny”.

Podobnie uwaza Adam Taracha, zdaniem ktérego mozna mie¢ powazne
watpliwosci, czy w obecnym ksztalcie regulacji prawnych jest sens utrzymy-
wania procesowej instytucji kontroli i utrwalania rozméw, w istocie kopiujgcej

13 S. Waltos, Proces karny. Zarys systemu, Krakéw 2008, s. 381-382.
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instytucje kontroli operacyjnej przewidzianej w ustawach policyjnych (przy
wiekszej efektywnosci kontroli operacyjnej niz procesowej)'*. Powyzsza sytu-
acja spowodowata, ze wiekszos¢ materiatu dowodowego gromadzona jest za
pomocg stosowania kontroli operacyjnej. Jak tatwo mozna zauwazy¢, coraz
wigcej spraw, w ktérych przechwytywano przekazy telekomunikacyjne, opar-
tych jest na stosowaniu podstuchu operacyjnego. Przyczyng tego stanu rzeczy
jest fakt, ze dzigki podstuchowi operacyjnemu mozna gromadzi¢ dowody na
dtugo przed wszczgciem postgpowania przygotowawczego. Gdyby nie byto
takiej mozliwosci w wielu przypadkach niemozliwym byloby pociggnigcie
szeregu os6b do odpowiedzialnosci karne;j.

W Swietle Konwencji przechwycenie przekazu telekomunikacyjne-
go moze nastgpi¢ tylko na potrzeby toczacego si¢ postgpowania karnego
w jednym z paristw cztonkowskich Unii Europejskiej. Zgodnie z jej zapisami,
rozrdzni¢ nalezy trzy sytuacje zwigzane z: a) przechwytywaniem przekazéw
telekomunikacyjnych podmiotéw znajdujgcych si¢ na terytorium innego
panstwa cztonkowskiego, b) przechwytywaniem przekazéw telekomunika-
cyjnych na wilasnym terytorium za posrednictwem dostawcOw ustug oraz
c¢) przechwytywaniem przekazéw telekomunikacyjnych bez pomocy tech-
nicznej innego panistwa cztonkowskiego. W tresci Konwencji kilkakrotnie
pojawia si¢ postanowienie nie pozostawiajace watpliwosci, ze przechwycenie
danych telekomunikacyjnych moze nastgpi¢ tylko i wytacznie na potrzeby
postepowania karnego. W art. 18 ust.1 prawodawca stwierdza ,,dla celow
postepowania karnego”, w ust. 3 pktb ,,w zwiqzku z postepowaniem karnym”,
w art. 19 ust. 2 ,,dla celow postgpowania karnego”, w art. 20 ust.1 ,,w toku
postepowari karnych” . Sformutowania te przesadzaja, ze przepisy Konwencji
majg zastosowanie tylko w toku postgpowania karnego, czyli postepowania
prowadzonego na podstawie kodeksu postgpowania karnego (art.1). Nie
mozna w oparciu o0 Konwencje¢ przechwytywac danych telekomunikacyjnych
prowadzac czynnosci operacyjno-rozpoznawcze. W przypadku, gdy strona
polska kieruje wniosek do innego paristwa cztonkowskiego o przechwycenie
przekazow telekomunikacyjnych, musi toczy¢ si¢ juz postepowanie karne.
Przepisy art. 303 oraz 325a kpk stanowig wyraZnie, ze jezeli zachodzi uza-
sadnione podejrzenie popelnienia przestgpstwa, wydaje si¢ z urzedu lub na
skutek zawiadomienia o przestgpstwie postanowienie o wszczeciu Sledztwa

'* A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawno-
dowodowe, Lublin 2006, s. 183.
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lub dochodzenia. Postanowienie takie musi okreslaé czyn, bedacy przedmio-
tem wszczetego postepowania oraz jego kwalifikacje prawng. Wydanie tego
postanowienia rozpoczyna pierwszg faze postepowania przygotowawczego,
okreslang jako postgpowanie w sprawie (in rem). Po wydaniu postanowienia
o przedstawieniu zarzutéw okreslonej osobie, przeksztatci si¢ ono w fazg po-
stepowania zwang in personam. Dla kierujgcego wniosek organu bez znaczenia
jest, w ktérej z powyzszych faz postgpowanie si¢ znajduje. W praktyce mogg
zdarzy¢ sie sytuacje, ze natychmiast po wydaniu postanowienia o wszczeciu
postepowania przygotowawczego sporzgdzony i wystany zostanie wniosek
o przechwycenie przekazéw telekomunikacyjnych. Czg¢sciej bedziemy jednak
mieli do czynienia z sytuacjg, ze dopiero na pewnym etapie Sledztwa po ze-
braniu odpowiedniego materialu dowodowego, organ prowadzacy zdecyduje
si¢ na wystanie wniosku do okreslonego panstwa cztonkowskiego. Powyzsze
regulacje powoduja, Ze z Konwencji nie mozna korzysta¢ na etapie prowa-
dzenia podstuchéw w ramach czynnosci operacyjnych przed wszczgciem
postepowania przygotowawczego. Majac réwnoczesnie na uwadze fakt, ze
takich podstuchéw jest najwiecej, zakres stosowania Konwencji na tym polu
nie bedzie duzy. Wynika to z tego, ze aktualnie polskie organy Scigania i wy-
miaru sprawiedliwosci w znacznie wigkszym stopniu opierajg swoje ustalenia
na podstuchu operacyjnym, niz na jego procesowej odmianie. A tylko w przy-
padku tej ostatniej mozna kierowa¢ wnioski w trybie art. 18 Konwencji.

II. Przechwytywanie przekazéw telekomunikacyjnych podmiotow
znajdujacych sie na terytorium innego panstwa czlonkowskiego

Zgodnie z art. 18 Konwencji organ panstwa czlonkowskiego wzywaja-
cego, zgodnie z wymogami swojego prawa wewnetrznego, moze ztozy¢ do
wiasciwego organu w paristwie cztonkowskim wezwanym wniosek o prze-
chwycenie przekazu telekomunikacyjnego podmiotu znajdujacego sie:

- w panstwie cztonkowskim wzywajacym, a paristwo cztonkowskie
wzywajace potrzebuje pomocy technicznej ze strony parnistwa cztonkow-
skiego wezwanego dla przechwycenia przekazu telekomunikacyjnego tego
podmiotu;

— w panstwie czlonkowskim wezwanym, a przekaz telekomunikacyjny
tego podmiotu mozna przechwyci¢ w tym panstwie cztonkowskim;

- w panstwie cztonkowskim trzecim, ktére zostalo poinformowane
o wydaniu decyzji o przechwytywaniu przekazéw telekomunikacyjnych, gdy
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adres telekomunikacyjny podmiotu wskazanego w decyzji o przechwytywa-
niu jest uzywany na terytorium innego panistwa cztonkowskiego (,,paiistwa
zawiadamianego”), a paistwo czlonkowskie wzywajace potrzebuje pomocy
technicznej ze strony paristwa cztonkowskiego wezwanego dla przechwyce-
nia przekazu tego podmiotu. Sytuacja ta bedzie miata miejsce, gdy w chwili
wydawania decyzji wiadomym jest, ze podmiot znajduje si¢ na terytorium
panistwa zawiadamianego.

Whniosek moze dotyczy¢ przechwycenia oraz natychmiastowego przeka-
zania panstwu cztonkowskiemu wzywajgcemu przekazow telekomunikacyj-
nych lub przechwycenia, zarejestrowania, a nastgpnie przekazania panstwu
cztonkowskiemu wzywajacemu zapisu przekazu telekomunikacyjnego. Przy
sktadaniu wniosku o przechwycenie, zarejestrowanie, a nastepnie przekazanie
zapisu przekazu telekomunikacyjnego, panistwo cztonkowskie wzywajace,
o ile ma szczegdlny powdd do tego, moze wystgpic¢ o transkrypcje zapisu.
W praktyce najczesciej szczegdlnym powodem przemawiajgcym za uzyska-
niem transkrypcji zapisu, bedzie jezyk, ktérym postuguja si¢ osoby podstu-
chiwane. W przypadku wykonania transkrypcji, organ wnioskujacy otrzyma
oprécz nosnika elektronicznego z zapisem rozméw, takze ich przektad na
papierze. Jest to bardzo istotne przy ttumaczeniu tresci rozméw, zwlaszcza
gdy osoby podstuchiwane postuguja si¢ trudnym do zrozumienia narzeczem
lub specyficznym slangiem. Slang okreslany jako gwara miejska, jezyk jakiejs
grupy spotecznej, Srodowiskowej odnosi si¢ gtéwnie do jezyka angielskiego
i amerykanskiego. W literaturze podkresla si¢ istnienie zwlaszcza slangu
ztodziejskiego’. W takich wypadkach posiadanie tylko nosnika z zapisem
rozméw, mogloby w praktyce utrudni¢, a nawet uniemozliwi¢ wiasciwe
przettumaczenie zarejestrowanych rozméw.

Przed ztozeniem wniosku, nalezy za kazdym razem precyzyjnie ustalic,
jaki organ w panstwie cztonkowskim, do ktérego jest kierowany wniosek,
posiada uprawnienie do zarzadzania stosowania kontroli przekazéw teleko-
munikacyjnych, i w jakim trybie to czyni. Jest to niezbedne z uwagi na to,
ze Konwencja stanowi, iz wlasciwy w Swietle prawa wewnetrznego organ
panstwa cztonkowskiego moze ztozy¢ wniosek o przechwycenie danych tele-
komunikacyjnych do wiasciwego organu drugiego panistwa cztonkowskiego.
Zgodnie z art. 17 Konwencji, wniosek sktada si¢ do wtasciwego sadu pan-
stwa cztonkowskiego lub w przypadku, gdy organy sadowe nie sg wiasciwe

15 E. Sobol [red.], Maty stownik jezyka polskiego, Warszawa 1995, s. 855.
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w dziedzinie stosowania szeroko rozumianego podstuchu, do réwnorzg¢dnego
wlasciwego organu dziatajgcego dla celéw postgpowania karnego.

Konwencja szczegbétowo okresla warunki, jakim powinien odpowiadaé
wniosek. Zgodnie z pkt. 3 art. 18, musi on zawiera¢ nastgpujgce informacje:

— okreslenie organu sktadajgcego wniosek;

- potwierdzenie wydania prawomocnego postanowienia lub nakazu
przechwycenia przekazow telekomunikacyjnych na potrzeby postepowania
karnego;

- informacje majgce na celu zidentyfikowanie podmiotu, ktérego prze-
kazy majg by¢ przechwytywane;

— okreslenie przestgpczego zachowania bedacego przedmiotem poste-
powania;

- pozadany okres, w ktorym bedg przechwytywane dane;

- jezeli to mozliwe, wskazanie dostatecznych dla wykonania wniosku
danych technicznych, w szczegdélnosci numer podigczenia do odpowiedniej
sieci.

Podkresli¢ trzeba, ze wniosek o przechwytywanie przekazéw telekomu-
nikacyjnych musi odpowiadaé¢ wskazanym powyzej kryteriom, zwlaszcza
w zakresie okreslenia pozadanego okresu, w ktérym przechwytywane bedg
dane. Pamigta¢ bowiem nalezy, ze wszelkie formy tajnego inwigilowania
obywateli drastycznie wkraczaja w sfere praw cztowieka. Wsréd obszernego
katalogu praw przystugujacych kazdemu cztowiekowi znajduje si¢ prawo do
prywatnosci, a w jego ramach, prawo do wolnosci i tajemnicy komuniko-
wania si¢. Granice tajnej inwigilacji obywateli w demokratycznym panstwie
prawa, wyznaczone zostaly na europejskim kontynencie w 1950 r., gdy pod
auspicjami Rady Europy doprowadzono do przyjecia Europejskiej Konwencji
Praw Czlowieka (dalej: EKPC)'®. Doprecyzowanie tych granic stale nastgpuje
w orzecznictwie Europejskiego Trybunatu Praw Czlowieka. Badajac sprawy
w ktérych stuzby policyjne lub wywiadowcze stosowaty podstuch telefonicz-
ny, Trybunat stworzyt podwyzszony standard legalnosci dziatania wlasciwych
organdéw parnstwowych. Dotyczy to gtdwnie jakosci prawa, od ktérego wy-
maga sie Scistej 1 precyzyjnej regulacji wytyczajgcej granice podejmowanych
dziataii. W orzeczeniu wydanym w dniu 24 kwietnia 1990 roku, Trybunat

16 Konwencja zostata otwarta do podpisu 4 listopada 1950 roku, a po ratyfikacji weszta
w zycie 3 wrzesnia 1953 roku. Obecnie stronami konwencji jest 47 panistw, tj. wszystkie pan-
stwa cztonkowskie Rady Europy. Tekst opublikowany w Dz. U. z 1993 r., Nr 61, poz. 284.
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sformutowat minimalne wymogi jakim powinno odpowiadaé prawo panstw
cztonkowskich w zakresie stosowania tajnej inwigilacji obywateli, a w tej
liczbie przechwytywania przekazéw telekomunikacyjnych'’. Po pierwsze,
powinno ono precyzyjnie okresla¢ kategorie oséb poddawanych inwigilacji;
po drugie, musi okreslaé charakter przestepstw, w zwigzku z ktérymi mozli-
we jest tajne inwigilowanie; po trzecie, muszg istnie¢ ograniczenia czasowe
dotyczace stosowania tego typu dziatain. Na uwage zastuguje fakt, ze w ko-
lejnych orzeczeniach Trybunat byt wierny raz wypracowanym standardom'8,
Wymogi formalne ktére nalezy spetni¢ formutujgc wniosek o przechwytywa-
nie przekazow telekomunikacyjnych, sg emanacjg europejskiego porzadku
prawnego i dlatego bezwzglednie nalezy ich przestrzegaé. Gdy wniosek nie
bedzie speinial wymogéw Konwencji, paristwo czlonkowskie wzywajace
naraza si¢ na jego zwrot w celu uzupetnienia. Sytuacja taka moze nieko-
rzystnie wptyna¢ na wyniki postgpowania karnego, zwilaszcza w przypadku
gromadzenia materialu dowodowego za pomocg przechwytywania danych
telekomunikacyjnych, gdzie czas odgrywa ogromng role.

Polska w oswiadczeniu ztozonym na podstawie art. 24 ust. 1 pkt e Kon-
wencji wskazata, ze organem wiasciwym w zakresie pomocy prawnej zwig-
zanej z przechwytywaniem przekazow telekomunikacyjnych bedg wlasciwi
miejscowo prokuratorzy okregowi. Po otrzymaniu wniosku prokurator okre-
gowy musi doktadnie sprawdzi¢ czy czyni on zados¢ warunkom okreslonym
w art. 18 ust. 3 lit. a—f Konwencji. Po stwierdzeniu, ze wniosek jest kompletny
musi przystgpi¢ do jego realizacji. Odmowa udzielenia pomocy prawnej moze
nastgpi¢ tylko po zaistnieniu choéby jednej z przestanek wskazanych w art.
588 par.1 kpk, czyli w przypadku gdy:

- wykonanie zgdanej czynnosci nie nalezy do zakresu dzialania sadu
lub prokuratora wedtug prawa polskiego;

— paristwo, od ktérego wniosek o udzielenie pomocy prawnej pochodzi,
nie zapewnia w tym zakresie wzajemnosci;

— wniosek dotyczy czynu, ktéry nie jest przestepstwem wedlug prawa
polskiego.

Nie uwzglednienie wniosku nastgpuje w formie pisma, gdyz prawo nie
przewiduje w tym przypadku obowigzku wydawania postanowienia lub zarza-

7 Kruslin, Huving p. Francji, skarga 11801/85.
18 Lambert, Prado Bugallo p. Hiszpanii z 18 lutego 2003 r., skarga 58496/00; Chadimova
p. Czechom z dnia 18 kwietnia 2006 r., skarga 50073/99.
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dzenia. Podyktowane jest to faktem, ze na odmowe uwzglednienia wniosku
nie przystuguje srodek zaskarzenia.

Jezeli wniosek dotyczy podmiotu, ktéry znajduje si¢ w panistwie czion-
kowskim wezwanym, a przekaz telekomunikacyjny tego podmiotu mozna
przechwyci¢ w tym panstwie cztonkowskim, powinien on réwniez zawieracé
zwiezty opis stanu faktycznego. Zgodnie z art. 18 ust. 4 Konwencji paistwo
cztonkowskie wezwane moze wéwczas wymagac udzielenia wszelkich do-
datkowych informacji niezbednych do umozliwienia mu dokonania oceny,
czy wnioskowane dzialania zostatyby przez nie podj¢te w podobnej sprawie
krajowej. Gdy zatem do wiasciwego prokuratora okrggowego wplynie tego
rodzaju wniosek (art. 18 ust. 2 lit. b Konwencji) musi on oceni¢, czy na pod-
stawie polskiego prawa zarzadzenie kontroli rozméw telefonicznych bytoby
dopuszczalne. Dlatego moze uzalezni¢ swoja zgode od takich warunkoéw,
jakie musiatyby by¢ spelnione w podobnej sprawie krajowej. Na zasadzie
wzajemnosci podobne uprawnienia przystugujg odpowiednim organom
panstw czlonkowskich, do ktérych wystgpowac bedg z wnioskami organy
polskie. Prokurator okregowy bedzie musial sprawdzié, czy przestepstwo
zarzucane osobie objetej wnioskiem znajduje si¢ w tzw. katalogu przestepstw,
co do ktérych dopuszczalny jest podstuch (art. 237 par. 3 kpk) oraz czy czas
w jakim majg by¢ przechwytywane dane nie przekracza tacznie 6 miesigcy
(art. 238 par. 1 kpk). Jezeli prokurator uzna, ze podstuch jest dopuszczalny
w Swietle polskich unormowar to nastgpi uwzglednienie wniosku. Na po-
ziomie prokuratur okrggowych kwestie zwigzane z realizacjag wnioskow
o przechwytywanie przekazéw telekomunikacyjnych bedg pozostawac zgod-
nie z par. 39 pkt. 6 Regulaminu wewngtrznego urzgdowania powszechnych
jednostek organizacyjnych prokuratury w gestii komérek zajmujacych sie
obrotem prawnym z zagranica'.

Majac na uwadze, ze bardzo cz¢sto od szybkosci i sprawnosci dziatania
organdw scigania zalezy powodzenie w walce z przestgpczoscig, Konwencja
przewidziata mozliwos¢ zastosowania trybu uproszczonego celem przejecia
przekazéw telekomunikacyjnych. W przypadkach nie cierpiacych zwtoki,
zwlaszcza gdy zachodzi niebezpieczestwo utraty informacji lub zatarcia
dowodoéw przestgpstwa zbyt przewlekia procedura moze zniweczy¢ poten-
cjalne korzysci ptynace z przechwycenia przekazéw telekomunikacyjnych.

1 Rozporzadzenie Ministra Sprawiedliwosci z 24 marca 2010 roku (Dz. U. z 2010 r.,
nr 49, poz. 296).
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Stad art. 18 ust. 5 Konwencji zezwolil paristwu cztonkowskiemu wezwane-
mu, przechwycié przekazy telekomunikacyjne bez koniecznosci zachowania
wszystkich formalnosci. W sytuacji, gdy bezposrednie przekazanie prze-
chwytywanych przekazéw telekomunikacyjnych nie jest mozliwe, paristwo
czlonkowskie wezwane zobowigzane jest do uwzglednienia wnioskow
o przechwycenie, zarejestrowanie, a nast¢pnie przekazanie paistwu czion-
kowskiemu wzywajacemu zapisu przekazu telekomunikacyjnego po dostar-
czeniu mu informacji niezbg¢dnych do rozpoznania wniosku, a okreslonych
w ust. 314 art. 18 Konwencji oraz jezeli wnioskowane dziatania zostatyby
podjete przez nie w podobnej sprawie krajowe;j (art. 18 ust. 6). Pafistwo czlon-
kowskie wezwane moze uzalezni¢ swojg zgodg¢ od jakichkolwiek warunkow,
ktére musiatyby zosta¢ spelnione w podobnej sprawie krajowe;j.

Informacje znajdujgce si¢ we wniosku o przechwytywanie przekazéw
telekomunikacyjnych oraz dodatkowe informacje niezbg¢dne do dokonania
oceny, czy wnioskowane dziatanie zostatoby podjete przez panstwo czion-
kowskie wezwane traktowane sg jako poufne, zgodnie z regulacjami we-
wnetrznymi. W przypadku gdy wniosek realizowany jest przez strong¢ polskag
zastosowanie majg przepisy ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych?®.

Koszty ponoszone przez operatoréw telekomunikacyjnych lub dostawcéw
ustug przy wykonywaniu wnioskéw o przechwytywanie przekazéw pokry-
wane sg przez panstwo cztonkowskie wzywajgce.

III. Przechwytywanie przekazéw telekomunikacyjnych na wlasnym
terytorium za posrednictwem dostawcéw ustug

Wiasciwe organy paristwa cztonkowskiego moga, tylko dla celéw poste-
powania karnego, zgodnie ze stosownym prawem wewnetrznym oraz pod
warunkiem, ze podmiot, ktérego przekaz jest przechwytywany, znajduje si¢
w tym panstwie cztonkowskim, dokonywa¢ przechwycenia przekazu tele-
komunikacyjnego za posrednictwem wyznaczonego operatora dzialajagcego
na terytorium tego panstwa bez angazowania panstwa cztonkowskiego, na
ktérego terytorium znajduje si¢ stacja naziemna. Mozliwos¢ taka istnieje
dzieki natozonemu przez Konwencj¢ na paistwa cztonkowskie obowigz-
kowi zapewnienia, aby systemy ustug telekomunikacyjnych, ktére dziatajg

2 Tekst jednolity zob. Dz. U. z 2005 r., nr 196, poz. 1631.
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na ich terytoriach poprzez stacj¢ naziemng, a ktére dla potrzeb zgodnego
z prawem przechwytywania przekazéw telekomunikacyjnych podmiotu znaj-
dujacego si¢ w innym panstwie cztonkowskim nie sg bezposrednio dostgpne
z terytorium tego ostatniego paristwa, mogly by¢ bezposrednio dostgpne do
legalnego przechwytywania przekazéw przez to panstwo cztonkowskie za
posrednictwem wyznaczonego dostawcy ustug dziatajgcego na jego teryto-
rium. Mozliwosci o ktérych mowa wynikajg z art. 19 Konwencji, co nie sta-
nowi dla paistwa cztonkowskiego przeszkody uniemozliwiajacej zwrdcenie
si¢ do innego panistwa cztonkowskiego, na terytorium ktérego znajduje si¢
naziemna stacja przekaznikowa, z wnioskiem o legalne przechwytywanie
przekazu telekomunikacyjnego, zwlaszcza jezeli w panistwie cztonkowskim
wzywajacym nie ma zadnego posrednika. Operatorzy dziatajacy na terenie
naszego kraju zobligowani zostali do udostgepniania danych, na ktére rozcigga
si¢ tajemnica telekomunikacyjna na mocy ustawy z 16 lipca 2004 r. — Prawo
telekomunikacyjne?'. Zgodnie z cytowang ustawg tajemnica komunikowania
si¢ obejmuje:

- dane dotyczace uzytkownika;

- tres¢ indywidualnych komunikatéw;

- dane transmisyjne, ktére oznaczajg dane przetwarzane dla celéw
przekazywania komunikatéw w sieciach telekomunikacyjnych lub naliczania
optat za ustugi telekomunikacyjne, w tym dane lokalizacyjne, ktére oznaczajg
wszelkie dane przetwarzane w sieci telekomunikacyjnej wskazujgce potoze-
nie geograficzne urzgdzenia koiicowego uzytkownika publicznie dostepnych
ustug telekomunikacyjnych;

- dane o lokalizacji, ktére oznaczajg dane lokalizacyjne wykraczajgce
poza dane niezbedne do transmisji komunikatu lub wystawienia rachunku;

- dane o prébach uzyskania potgczenia miedzy okreslonymi zakoncze-
niami sieci telekomunikacyjne;.

Kwestie dostepu do tak rozumianej tajemnicy telekomunikacyjnej ure-
gulowane zostaly w cyt. ustawie oraz wydanym na jej podstawie rozporzg-
dzeniu Rady Ministréw z dnia 13 wrzesnia 2005 r. w sprawie wypetnienia
przez przedsigbiorcoOw telekomunikacyjnych zadan i obowigzkéw na rzecz
obronnosci, bezpieczenistwa panstwa oraz bezpieczeristwa i porzagdku pub-
licznego?.

2 Dz. U. 22004 1., nr 171, poz. 1800 z p6zn. zm.
2Dz. U. 22005 r., nr 187, poz. 1568.
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Na podstawie art. 179 ustawy, przedsigbiorcy telekomunikacyjni sa
obowigzani do wykonywania zadan i obowigzkéw na rzecz obronnosci,
bezpieczenstwa paistwa oraz bezpieczenstwa i porzgdku publicznego.
Przedsigbiorca telekomunikacyjny jest obowigzany do wykonywania zadani
i obowigzkéw w zakresie przygotowania i utrzymywania wskazanych elemen-
tow sieci telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby
systemu kierowania bezpieczeristwem narodowym, w tym obrong panstwa,
realizowanych na zasadach okreslonych w planach, decyzjach lub umowach
zawartych miedzy przedsiebiorcami telekomunikacyjnymi a uprawnionymi
podmiotami. Zadania te dotyczg zapewnienia na koszt przedsigbiorcy teleko-
munikacyjnego w szczegdlnosci technicznych i organizacyjnych warunkéw
jednoczesnego i wzajemnie niezaleznego:

- dostgpu do wskazywanych tresci przekazéw telekomunikacyjnych
i posiadanych przez przedsigbiorce telekomunikacyjnego danych z zakresu
tajemnicy telekomunikacyjnej oraz danych zwigzanych ze Swiadczong ustugg
telekomunikacyjnag;

- utrwalania tychze tresci i danych, przez uprawnione jednostki organiza-
cyjne podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane
lub podleglte ministrowi wlasciwemu do spraw wewnetrznych, ministrowi
wiasciwemu do spraw finanséw publicznych oraz Szefowi Agencji Bezpie-
czenistwa Wewnetrznego, Szefowi Agencji Wywiadu i Szefowi Centralnego
Biura Antykorupcyjnego;

- utrwalania tych tresci i danych na rzecz sadu lub prokuratora.

Dostep do danych, ktére wyzej wymieniono, moze by¢ realizowany
takze za pomocg interfejséw?, na zasadach okreslonych w porozumieniach
zawartych przez uprawnione podmioty z przedsiebiorcami telekomunika-
cyjnymi za zgoda: Ministra Sprawiedliwosci, Ministra Obrony Narodowe;j,
ministra wlasciwego do spraw wewnetrznych, Szefa Agencji Bezpieczeristwa
Wewnetrznego oraz Szefa Agencji Wywiadu i Szefa Centralnego Biura An-
tykorupcyjnego. Nalezy podkresli¢, ze obecnie trwa proces dostosowywania
przepiséw prawa krajowego do regulacji europejskich zgodnie z wymagania-
mi europejskich organizacji normalizacyjnych ktérych Rzeczpospolita Polska
jest cztonkiem. Powodzenie wielu prowadzonych sledztw uzaleznione jest
od uzyskania danych ktérymi dysponujg tylko operatorzy telekomunikacyjni.

2 Interfejs — urzgdzenie elektroniczne lub optyczne pozwalajace na komunikacje miedzy
dwoma innymi urzagdzeniami, ktérych bezposrednio nie da si¢ ze sobg potgczyc.
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Dlatego niezmiernie waznym jest, aby prowadzacy sledztwa mieli Swiado-
mos¢, ze interesujgce ich dane mogg otrzymac tylko przez pewien okres
czasu. W mysl art. 165 ust. 1 ustawy, operator publicznej sieci telekomuni-
kacyjnej lub dostawca publicznie dostgpnych ustug telekomunikacyjnych
przetwarzajacy dane transmisyjne dotyczgce abonentéw i uzytkownikéw
koricowych jest obowigzany, z uwagi na realizacj¢ przez uprawnione or-
gany zadafi i obowigzkéw na rzecz obronnosci, bezpieczeiistwa paristwa
oraz bezpieczenistwa i porzadku publicznego, dane te przechowywac przez
okres dwdch lat.

IV. Przechwytywanie przekazow telekomunikacyjnych bez pomocy
technicznej innego panstwa czlonkowskiego

W mysl Konwencji gdy wilasciwy organ jednego panistwa czlonkow-
skiego, ktére aktualnie dokonuje przechwytywania przekazéw telekomuni-
kacyjnych (paniistwo czlonkowskie przechwytujace), zatwierdzit dla celéw
postepowania karnego przechwytywanie przekazow telekomunikacyjnych,
a adres telekomunikacyjny podmiotu podany w decyzji o przechwytywa-
niu jest uzywany na terytorium innego panstwa cztonkowskiego (panstwo
cztonkowskie zawiadamiane), ze strony ktérego nie jest potrzebna pomoc
techniczna dla przechwytywania, panstwo czlonkowskie przechwytujace
tylko powiadamia paristwo czlonkowskie zawiadamiane o przechwytywaniu
przekazow telekomunikacyjnych. Dotyczy to wydanych lub zatwierdzonych
przez wilasciwy organ panistwa cztonkowskiego decyzji o przechwytywaniu
przekazow telekomunikacyjnych na potrzeby postgpowania karnego pro-
wadzonego w zwigzku z popelnieniem konkretnego przestepstwa, wlgcznie
z usitowaniem, o ile jest ono karalne zgodnie z prawem wewnetrznym, w celu
zidentyfikowania, zatrzymania, oskarzenia, przeprowadzenia postgpowania
lub osadzenia 0s6b odpowiedzialnych.

Paiistwo cztonkowskie zawiadamiane, informacj¢ o stosowaniu podstuchu
powinno otrzymac:

- przed rozpoczeciem przechwytywania, w przypadku gdy w momencie
wydawania decyzji ustalono, ze podmiot znajduje si¢ na terytorium tego
panstwa;

- winnych przypadkach niezwlocznie po tym, gdy paristwo dokonujgce
przechwytywania dowie si¢, ze podmiot ktérego przekazy sg przechwytywane,
znajduje si¢ na terytorium panistwa zawiadamianego.
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Podobnie jak w przypadku wniosku o przechwytywanie przekazow tele-
komunikacyjnych, Konwencja precyzyjnie okreslita informacje ktére pafistwo
przechwytujace winno przekazac¢ parnistwu zawiadamianemu. Zgodnie z art. 20
ust. 3 maja to by¢ dane dotyczace:

a) okreslenia organu, ktéry nakazat przechwytywanie;

a) potwierdzenia, ze decyzja o przechwytywaniu zostata wydana po
wszczeciu postepowania karnego;

b) informacji pozwalajacych na identyfikacje podmiotu, wobec ktérego
stosuje si¢ tajng inwigilacje;

¢) wskazania przestepstwa, stanowigcego przedmiot postgpowania;

d) okreslenia przypuszczalnego czasu w trakcie ktérego bedzie stoso-
wany podstuch.

Po otrzymaniu od pafistwa przechwytujacego powyzszych informacji
wlasciwy organ paiistwa zawiadamianego niezwtocznie, jednak nie p6Zniej
niz w ciggu 96 godzin, musi udzieli¢ panstwu przechwytujacemu odpowiedzi.
Aby zapewni¢ mozliwos¢ udzielenia odpowiedzi we wskazanym okresie,
panstwa czlonkowskie zobowigzane zostaty do ustanowienia punktéw kon-
taktowych dostepnych przez calg dobe. Polska sktadajgc oswiadczenie na
podstawie art. 24 ust. 1 pkt. e Konwencji wskazala, ze rol¢ punktéw kontak-
towych petni¢ bedg wiasciwi miejscowo komendanci wojewddzcy Policji.

Panistwo zawiadamiane moze zezwoli¢ na rozpoczecie badZ kontynu-
owanie przechwytywania przekazéw telekomunikacyjnych. Moze jednak
uzalezni¢ swoja zgode od jakiegokolwiek warunku, ktéry musiatby zostaé
spelniony w przypadku podobnej sprawy krajowej. Gdy witasciwy organ
panistwa czlonkowskiego zawiadamianego ustali, Zze przechwytywanie nie
byloby dopuszczalne na podstawie prawa krajowego, moze zazgdaé, aby
podstuch przerwac lub go w ogdle nie rozpoczyna¢. Dodatkowo moze przed-
stawic¢ zgdanie, aby informacje przechwycone od podmiotu w czasie, gdy ten
znajdowal si¢ na jego terytorium, nie byty wykorzystywane lub mogty zostaé
wykorzystane na warunkach, jakie to paistwo wskaze. W takim wypadku
panstwo cztonkowskie zawiadamiane ma obowigzek poinformowania na
piSmie panistwa przechwytujacego o przyczynach uzasadniajagcych wymie-
nione warunki. Jezeli Polska jest paiistwem zawiadamianym, wiasciwy organ
kazdorazowo musi przeanalizowac nasze uregulowania w zakresie warunkéw
dopuszczalnosci stosowania technik inwigilacyjnych, aby ustali¢ czy zadanie
panstwa przechwytujacego moze by¢ uwzglednione w swietle polskich regu-
lacji. Gdy zostanie ustalone, ze polskie prawo nie zezwala na monitorowanie
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przekazow telekomunikacyjnych, mozemy zazada¢ od paristwa przechwy-
tujacego przedstawienia zwieztego opisu stanu faktycznego oraz wszelkich
innych informacji niezbednych do rozstrzygniecia, czy przechwytywanie
byloby dopuszczalne w podobnej sprawie krajowe;.

Panstwo cztonkowskie przechwytujgce moze kontynuowac przechwyty-
wanie do czasu podjecia decyzji przez paristwo zawiadamiane. Jednakze nie
moze wykorzysta¢ informacji juz przechwyconych, chyba ze zainteresowane
panistwa cztonkowskie postanowity inaczej lub zachodzi potrzeba podjgcia
pilnych dziatan w celu zapobiezenia bezposredniemu i powaznemu zagroze-
niu dla bezpieczenistwa publicznego. Paristwo przechwytujace ma w takim
przypadku poinformowac parnistwo zawiadamiane o wykorzystaniu informacji
oraz o przyczynach uzasadniajacych takie dziatanie.

Panstwo czlonkowskie zawiadamiane traktuje informacje przekazane
przez panistwo przechwytujace jako poufne. Natomiast jezeli paiistwo prze-
chwytujace uwaza, ze informacje, ktére majg zosta¢ przekazane, nalezg do
kategorii informacji szczeg6lnie delikatnych, moze je przekazaé wtasciwemu
organowi za posrednictwem szczegdlnego organu, jezeli zostato to uzgod-
nione w stosunkach dwustronnych migdzy zainteresowanymi panstwami
cztonkowskimi.

Kazde z paristw cztonkowskich moze zlozy¢ oswiadczenie, ze dostarcza-
nie mu informacji dotyczacych przechwytywania przekazéw telekomunika-
cyjnych bez jego pomocy technicznej nie bedzie konieczne.

Zgodnie z art. 22 Konwencji, regulacje dotyczace pomocy prawnej zwig-
zanej z przechwytywaniem przekazéw telekomunikacyjnych nie wylgczajg
mozliwosci dokonywania jakichkolwiek dwustronnych lub wielostronnych
uzgodnieft pomiedzy panstwami cztonkowskimi zawieranych w celu utatwie-
nia wykorzystywania obecnych oraz przysztych mozliwosci technicznych
w zakresie legalnego przechwytywania przekazéw telekomunikacyjnych.

V. Podsumowanie

Konwencja ustanowiona zgodnie z nieistniejagcym juz art. 34 Traktatu
o Unii Europejskiej o pomocy prawnej w sprawach karnych pomigdzy pan-
stwami cztonkowskimi Unii Europejskiej stanowi wazny element w walce
z przestgpczoscia zwlaszcza zorganizowang oraz terroryzmem. Dzigki jej
wykorzystywaniu panistwa cztonkowskie moga sprawniej toczy¢ postepo-
wania, co jest warunkiem sine qua non skutecznej walki z przestgpczoscig.
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Regulacje odnoszace si¢ do pomocy w przechwytywaniu przekazéw telekomu-
nikacyjnych znajdujace si¢ w Tytule III Konwencji powoduja, ze jej stosowanie
w tym zakresie jest ograniczone. Jak starano si¢ wykaza¢ w przedmiotowej
pracy rozwéj prawa operacyjnego spowodowat, ze w wiekszosci przypadkow
skorzystanie z jej zapiséw bedzie niemozliwe. Bezwzgledny wymadg wszczecia
postepowania karnego jako przestanki uzyskania przez organy polskie pomocy
innych panstw czlonkowskich w przechwytywaniu przekazéw telekomuni-
kacyjnych, stanowi przeszkod¢ do wykorzystania Konwencji w przypadku
prowadzenia podstuchéw w ramach czynnosci operacyjno-rozpoznawczych.
Zwazywszy, ze tych ostatnich prowadzonych jest znacznie wigcej, oddziatywa-
nie Konwencji na polu tajnej inwigilacji jest niewielkie. Zdaje si¢ to potwier-
dza¢ praktyka dziatania polskich organéw wymiaru sprawiedliwosci, gdzie
nie czgsto mozna spotkac¢ wnioski oparte na artykutach 17 do 22 Konwencji,
dotyczacych przechwytywania przekazéw telekomunikacyjnych.

SUMMARY

INTERCEPTING TELECOMMUNICATION MESSAGES IN THE LIGHT
OF THE CONVENTION ON MUTUAL ASSISTANCE IN CRIMINAL
MATTERS BETWEEN EU STATES

The aim of this article is to approach the subject of cooperation among the law enfor-
cement bodies of UE Member States in the field of intercepting telecommunication
messages by individuals suspected of crime or terrorism. Provisions that enable
efficient cooperation concerning surveillance by law enforcement bodies of indivi-
duals staying in the territory of the EU are provided in the Convention on Mutual
Assistance in Criminal Matters and specifically in Title III regarding Interception
Of Telecommunications. The analysis of subject regulations leads to the conclusion
that realizing the provisions provided in the convention in practice will be limited.
For it appears unambiguously from the rules that in order to obtain support in, e.g.,
tapping telephone calls, one has to previously institute criminal proceedings. This
hinders the application of the convention’s provisions because at present most of the
surveillance actions are lead by the police and secret service within the operational
— reconnaissance activities that are prior to the criminal proceedings. Therefore the
influence of the convention in the field of secret surveillance is insignificant. This
seems to be confirmed by the practice of the Polish judicial bodies in which requests
based on Articles 17 to 22 of the convention concerning intercepting of telecommu-
nication massages are rare.
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