PWPM 2022, Vol. XX

PROBLEMY WSPOECZESNEGO PRAWA MIEDZYNARODOWEGO, EUROPEJSKIEGO | POROWNAWCZEGO
REVIEW OF INTERNATIONAL, EUROPEAN AND COMPARATIVE LAW

ISSN 1730-4504

ARTYKULY / ARTICLES
DOI: 10.26106/3mp1-tm69

Unijny projekt regulacji sztucznej inteligencji
a przeciwdziatanie probom autorytarnego jej
wykorzystywania przez wiadze publiczne

Jarostaw Greser!

Doktor nauk prawnych, adiunke w Szkole Nauk Scistych Uniwersytetu im. Adama Mickiewicza w Poznaniu
ORCID: 0000-0002-1021-6142; e-mail: greser@amu.edu.pl

Maria Dymitruk

Asystentka w Centrum Badari Probleméw Prawnych i Ekonomicznych Komunikacji Elektronicznej
na Wydziale Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego
ORCID: 0000-0003-1003-9083; e-mail: maria.dymitruk@uwr.edu.pl

1. Wprowadzenie

Rozumienie pojecia ,sztuczna inteligencja” jest zréznicowane?. Preznie rozwija-
jace si¢ kierunki automatyzacji dziatan, kedrych standardowe, tj. niezmechanizo-
wane, wykonanie wymaga zaangazowania ludzkiej inteligencji, przyniosly liczne
zmiany ckonomiczno-spoleczne w niezliczonych branzach i obszarach aktywnosci

Wktad do tekstu powstal w oparciu o badania prowadzone w ramach realizacji grantu ,,Cy-
berbezpieczenistwo urzadzen medycznego Internetu Rzeczy — perspektywa prawna” finanso-
wanego ze $rodkéw Narodowego Centrum Nauki, nr umowy 2020/04/X/HS5/00135.
Autorzy chcg unikna¢ powielania w niniejszym artykule réznorodnego rozumienia pojecia
sztucznej inteligencji w naukach informatycznych lub w jezyku potocznym. Mnogos¢ po-
dejs¢ badawczych oraz postgpujacy rozwdj technologiczny praktycznie uniemozliwia stwo-
rzenie jednolitej i powszechnie akceptowanej definicji pojecia sztucznej inteligencji. O czte-
rech podstawowych naukowych sposobach jej definiowana zob. jednak: S. Russell, P. Norvig,
Artificial intelligence. A Modern Approach, Upper Saddle River 2010, s. 1-2.
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ludzkiej. Rozpatrywana czgsto w kontekscie korzysci i mozliwoséci uzyskania prze-
wagi konkurencyjnej przez podmioty ja wdrazajace sztuczna inteligencja wymaga
poglebionej analizy réwniez w zakresie rzeczywistych i potencjalnych sposobdw jej
wykorzystywania nie tylko przez osoby fizyczne i podmioty komercyjne, ale takze
przez wladze publiczne. Dziatania sektora publicznego oparte na mechanizmach
sztucznej inteligencji moga by¢ bowiem réwnie cenne z punktu widzenia rozwigza-
nia palacych kwestii spotecznych czy efektywniejszej realizacji zadan publicznych,
jak i niebezpieczne z perspektywy realizacji praw jednostki oraz zapewniania prawi-
dlowego funkcjonowania spoteczeristwa demokratycznego.

Unia Europejska stosunkowo wezesnie podjeta dziatania majace na celu uto-
rowanie europejskiego podejscia do zagadnien sztucznej inteligencji. W 2012 r.
Unia Europejska® rozpoczela swoje zaangazowanie w prace nad analizg prawnych
implikacji rozwoju sztucznej inteligencji®, z czasem przesuwajac cigzar aktywno-
$ci nie tylko na wspoétfinansowanie inicjatyw badawczych, ale takze na dziatalno$¢
regulacyjng’. Pierwszymi efektami tego podejscia byly: wydanie w dniu 16 lute-
go 2017 r. przez Parlament Europejski rezolucji zawierajacej zalecenia dla Komi-
sjii Europejskiej w sprawie przepisdw prawa cywilnego dotyczacych robotyki® czy
ustanowienie rozwoju sztucznej inteligencji czgécig strategii w zakresie cyfryzacji
curopejskiego przemystu i petnego wykorzystania mozliwosci jednolitego ryn-
ku cyfrowego” oraz odnowionej strategii dotyczacej polityki przemystowej UE?,

3

Dalej zamiennie UE lub Unia Europejska.
*  Pierwsze dzialania UE opieraly si¢ na aktywnosciach w ramach projektu naukowego o na-
zwic Robolaw (Regulating Emerging Technologies in Europe: Robotics Facing Law and
Ethics), majacego na celu weryfikacje dopasowania unijnych ram prawnych do gwaltownego
rozwoju automatyzacji wielu dziedzin zycia.

By by¢ bardziej precyzyjnym, trzeba wskazaé, ze UE podjeta dzialalnos¢ przedregulacyjna,
albowiem do dnia dzisiejszego nie mamy w Unii Europejskiej zadnego wigzacego aktu praw-
nego pos$wieconego stricte zagadnieniom sztucznej inteligencji.

Rezolucja Patlamentu Europejskiego z dnia 16 lutego 2017 r. zawierajaca zalecenia dla Komi-
sji w sprawie przepiséw prawa cywilnego dotyczacych robotyki (Dz. Urz. UE C 252,5. 239~
257). W pdzniejszym okresie Parlament Europejski wydal jeszcze szereg rezolucji zwiazanych
zzagadnieniami sztucznej inteligencji (m.in. dotyczacych praw autorskich, odpowiedzialno-
$ci, etyki, edukacji i kultury).

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw z dnia 19 kwietnia 2016 r., Cyfryzacja cu-
ropejskiego przemystu. Pelne wykorzystania mozliwosci jednolitego rynku cyfrowego,
COM(2016) 180 final.

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego, Komitetu Regionéw i Europejskiego Banku Inwesty-
cyjnego z dnia 13 wrzesnia 2017 r., Inwestowanie w inteligentny, innowacyjny i zréwnowa-
zony przemyst. Odnowiona strategia dotyczaca polityki przemystowej UE, COM(2017) 479
final.
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a nast¢pnie zapowiedz wielu aktywnosci badawezych i wdrozeniowych w komu-
nikacie Komisji Europejskiej ,,Sztuczna inteligencja dla Europy” z dnia 25 kwiet-
nia 2018 r.” oraz przygotowanie w kwietniu 2019 r. przez dzialajaca przy Ko-
misji Europejskiej grupe ekspertéw wysokiego szczebla ds. sztucznej inteligencji
wytycznych w zakresie etyki dotyczacych wiarygodnej sztucznej inteligenciji'®.
Swoistym zebraniem dotychczasowych rozwazan nad europejskim kierunkiem
dziatari w obszarze sztucznej inteligencji byta biata ksiega ,Europejskie podejscie
do doskonalosci”'!. Jako dokument programowy. Ksiega wskazata gléwne za-
mierzenia Komisji Europejskiej z zakresu uporzadkowania legislacji w obszarze
sztucznej inteligencji. W dokumencie uwypuklono kwesti¢ stworzenia w Europie
takiego ckosystemu sztucznej inteligencji, ktéry zapewni korzysci obywatelom
i gospodarce réwniez w zakresie dzialan wladzy publicznej'.

Niezmiennie w kazdym z wymienionych dokumentéw instytucje unijne pod-
kreslaty wage takiego uksztaltowania europejskiego podejscia do sztucznej inteli-
gencji, kedre charakteryzowad si¢ bedzie wdrazaniem odpowiednich zabezpieczen
w celu poszanowania podstawowych praw i wolnosci'?, rozwoju godnej zaufania
i bezpiecznej sztucznej inteligenciji'® oraz respektowania wartosci lezacych u pod-
staw Unii Europejskiej®, w tym réwniez zasad praworzadnosci'®. Uwypuklenie
akurat tych aspektéw funkcjonowania mechanizméw sztucznej inteligencji na
obszarze Unii Europejskiej czytelnie ukazuje cheé przeciwstawienia si¢ pode;j-
$ciom pozostalych dwdch najwazniejszych §wiatowych graczy na polu sztucznej
inteligencji: Chin oraz Stanéw Zjednoczonych Ameryki Pétnocnej. Unia Euro-
pejska zdaje si¢ odcinaé zaréwno od czysto merkantylnego podejscia do sztucznej
inteligencji, wyrazajacego si¢ w budowaniu rynkowej przewagi konkurencyjnej

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw z dnia 25 kwietnia 2018 r., Sztuczna
inteligencja dla Europy, COM(2018) 237 final.

1% Niezalezna Grupa Ekspertéw Wysokiego Szczebla ds. Sztucznej Inteligencji, Wytyczne w za-
kresie etyki dotyczace godnej zaufania sztucznej inteligencji, hteps://www.curoparl.curopa.
eu/meetdocs/2014_2019/plmrep/ COMMITTEES/JURI/DV/2019/11-06/Ethics-gu-
idelines-AI_PL.pdf (dostep: 15.03.2022).

Komisja Europejska, Biata ksigga w sprawie sztucznej inteligenciji. Europejskie podejscie do
doskonalosci i zaufania, COM(2020) 65 final, Bruksela, 19.02.2020 r., dalej: biala ksiega.
Ibidem, s. 2. Jednym z wyraznie wskazanych w raporcie obszaréw dzialari Unii Europejskiej
pozostaje promowanie zastosowan sztucznej inteligencji przez sektor publiczny — zob. Sec-
tion F. Promoting the adoption of Al by the public sector, ibidem, s. 8.

3 Zob. chociazby tres¢ bialej ksiegi, s. 2-3, 9-14, 17-19, 21- 22, 25.

Y Ibidem, s.2-3,9-10,20-21, 23-25.

5 Ibidem, s. 1-3,8,10-11, 18-19, 23, 25.

e Ibidem,s. 1.
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za wszelka ceng, jak i od autorytarnych zapedéw wykorzystywania sztucznej inte-
ligencji jako narzedzia kontroli spotecznej.

Ukoronowaniem dotychczasowych unijnych wysitkéw (przed)regulacyjnych
w obszarze sztucznej inteligencji pozostaje opublikowanie w dniu 21 kwietnia
2021 r. przez Komisj¢ Europejska projektu rozporzadzenia Parlamentu Europejskie-
go i Rady ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteligen-
cji (akt w sprawie sztucznej inteligencji)'”. Projekt ten wprowadzi¢ miatby definicje
legalng sztucznej inteligencji, rozwiewajac istniejace watpliwosci definicyjne oraz
ujednolicajgc — dotychczas rozbiezne — okreslenia sztucznej inteligencji pojawiajace
sic w dokumentach unijnych. Zgodnie z projektowanym art. 3 pke 1 akeu o sztucz-
nej inteligencji ,system sztucznej inteligencji” oznacza¢ mialby oprogramowanie
opracowane przy uzyciu co najmniej jednej sposrdd technik i podej$¢ wymienio-
nych w zataczniku I do aktu, ktére moze — dla danego zestawu celéw okreslonych
przez czlowicka — generowa¢ wyniki, takie jak tresci, przewidywania, zalecenia lub
decyzje wplywajace na $rodowiska, z kedrymi wehodzi w interakeje. Definicje uku-
to wige poprzez odniesienie si¢ do tresci zalacznika. W obecnym ksztalcie zalacz-
nik ten wérdd technik i podejs¢ z zakresu sztucznej inteligencji, o kedrych mowa
w art. 3 pke 1 aktu o sztucznej inteligencji, wymienia: a) mechanizmy uczenia ma-
szynowego, w tym uczenie nadzorowane, uczenie si¢ maszyn bez nadzoru i uczenie
przez wzmacnianie, z wykorzystaniem szerokiej gamy metod, w tym uczenia glebo-
kiego; b) metody oparte na logice i wiedzy, w tym reprezentacja wiedzy, indukcyjne
programowanie (logiczne), bazy wiedzy, silniki inferencyjne i dedukeyjne, rozumo-
wanie (symboliczne) oraz systemy ekspertowe; c) podejscia statystyczne, estymacje
bayesowska, metody wyszukiwania i optymalizacji.

Starajac si¢ zbudowaé neutralng pod wzgledem technologicznym i mogaca
podlega¢ regularnym uaktualnieniom nadazajacym za rozwojem technologicz-
nym'® definicj¢ sztucznej inteligencji, Komisja Europejska zdecydowala si¢ na uje-
cie w niej niezwykle szerokiego wachlarza podejs¢ w efekcie zastosowania zaréwno
tradycyjnych technik opartych na logice typu expert systems, jak i zaawansowanych
mechanizmdw uczenia maszynowego (machine learning). Takie dziatanie odczyty-
wac¢ mozna jako zbyt rozlegla prébe uchwycenia pojecia sztucznej inteligencji, obej-
mujaca — wedlug niektérych niezasadnie — prawie kazde tworzone wspélczesnie

17 Projekt Komisji Europejskiej z dnia 21 kwietnia 2021 r. rozporzadzenia Parlamentu Euro-

pejskiego 1 Rady ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteligen-
cji (akt w sprawie sztucznej inteligencji) i zmieniajacego nickedre akty ustawodawcze Unii,
COM/2021/206 final, dalej: akt o sztucznej inteligencji lub rozporzadzenie.

Zgodnie z art. 4 aktu w sprawie sztucznej inteligencji Komisja Europejska jest uprawniona
do zmiany wykazu technik i podejs¢ wymienionych w zataczniku I, aby uaktualnié ten wykaz
z uwzglednieniem rozwoju sytuacji rynkowej i rozwoju technologicznego.
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oprogramowanie'®. Warto przy tym jednak podkresli¢, ze przedstawienie tak rdz-
nokierunkowej i wszechobejmujacej definicji sztucznej inteligencji stuzy lepszemu
zagwarantowaniu bezpieczeristwa jej funkcjonowania na obszarze Unii Europej-
skiej. Mozna bowiem twierdzié, ze uzycie (przyktadowo) systemu oceny mozliwo-
$ci powrotu do przestgpstwa® moze wigzac si¢ z bardzo réznymi rodzajami ryzyka
dla obywatela Unii Europejskiej w zaleznosci od tego, czy system ten jest prostym
systemem regulowym (z definicji transparentnym), czy samouczacy si¢ siecia neu-
ronowa (dotknigta problemem ,czarnej skrzynki”). Nalezy jednak pamigtaé, ze
efeke funkcjonowania systemu (profilowanie*?) bedzie z punktu widzenia jednostki
w obydwu przypadkach identyczny: system oceni zebrane dane jej dotyczace i -
w zaleznosci od stopnia jego autonomicznosci*® — albo przekaze wynik ludzkiemu
decydentowi (np. sedziemu decydujacemu o zwolnieniu warunkowym), albo sam
podejmie okreslone dzialania (np. automatycznie wysle dodatkowy patrol policji
w dany rejon miasta). Przyjete przy projektowanym akcie prawnym podejécie pra-
Wodawcy unijnego oparte jest na ocenie, czy dany sposéb zastosowania Al stanowi
zagrozenie dla praw i wolnosci jednostki, czy moze oddzialywa¢ na realizacje zasad

¥ P. Glauner, An Assessment of the AI Regulation Proposed by the European Commission, ,arXiv
preprint” 2021, hteps://arxiv.org/pdf/2105.15133.pdf, s. 3-4 (dostep: 15.03.2022).

2 Niniejszy przykiad odnosi si¢ — co oczywiste — do szeroko dyskutowanych w doktrynie
i mediach przyktadéw wykorzystania (zaréwno w Europie, jak i w Stanach Zjednoczonych
Ameryki Pélnocnej) systeméw automatycznej analizy ryzyka recydywy, kedre spotkaly sie
z istotnym oporem spolecznym oraz odpowiedzia organizacji broniacych praw cztowicka
(zob. system COMPAS oraz HART).

2L Problem ,czarnej skrzynki” (black box) wiaze si¢ z brakiem przejrzystosci/wyjasnialnosci
zaawansowanych systeméw uczenia maszynowego. W odpowiedzi na ten problem w litera-
turze przedmiotu postulowane stworzenie prawa jest do przejrzystosci (interpretowalnosci,
wyjasnialno$ci) — zob. M. Araszkiewicz, Sztuczna Inteligencja i prawo do wyjasnienia, ,Kwar-
talnik Trzeci Sektor” 2018, nr 4, s. 37.

Definicja profilowania — zob. art. 4 pkt 4 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, 5. 1), dalej: RODO. Projekt aktu

o sztucznej inteligencji wymienia systemy profilowania uzywane w celu $cigania przestepstw

22

wysokiego ryzyka przez systemy sztucznej inteligencji, zob. zalacznik III do projektu rozpo-

rzadzenia, pke 6 lit. e-g.
»  Zwracamy uwage na konieczno$¢ rozréznienia poj¢é ,automatyczny” i ,autonomiczny”
w kontekscie systeméw technologicznych, réznicy pomiedzy nimi upatrujac w zakresie
ewentualnej samodzielnej ,,decyzyjnosci” takiego systemu. Umiejgtnos¢ wykonania danego
zadania przez system bez udziatu czlowieka czyni system ,automatycznym”. Z kolei system
»autonomiczny” nie tylko automatyzuje dane czynnosci, ale dodatkowo jest w stanie samo-
dzielnie podejmowaé okreslone decyzje (zamiast czlowicka), np. autonomiczny pojazd sa-
mochodowy zdolny jest do przejecia wszystkich obowiazkéw ludzkiego kierowcy bez jego
bezposredniej ingerencji.



140 Jarostaw Greser, Maria Dymitruk

demokratycznych lub w inny sposdb wplywaé na spoleczeristwo. Kluczowe pozo-
staje wiec to, jak system jest wykorzystywany: czy stanowi podstawe podejmowania
decyzji wobec jednostki, a nie konkretnie jaka technologia si¢ za nim kryje.

W kontekscie publicznych zastosowari systeméw sztucznej inteligencji zrodzita
sie swoista luka regulacyjna. Mozliwosci technologiczne oraz checi wladz niekts-
rych paristw, w tym réwniez paristw autorytarnych®, do mozliwie najszerszego wy-
korzystywania zaawansowanej technologii doprowadzily do momentu, w ktérym
ewentualne naduzycia moga by¢ analizowane jedynie w oparciu o regulacje dotycza-
ce praw cztowieka. System ochrony prac cztowieka czgsto pozostaje narzedziem nie-
wystarczajacym, zbyt ogélnym i niezapewniajacym odpowiednich mechanizméw
wymuszania przestrzegania prawa, co czyni sztuczng inteligencje w rekach wiadz
publicznych narz¢dziem potencjalnie niebezpiecznym?. Unijny ake o sztucznej in-
teligencji ma szanse staé si¢ pierwszym narzedziem prawnym, ktére da obywatelom
Unii Europejskich lepsza ochrong ich praw i intereséw.

Pytanie badawcze, na ktére ma odpowiedzie¢ niniejszy artykul, brzmi nastgpu-
jaco: w jaki sposob projektowana regulacja unijna w zakresie sztucznej inteligen-
cji ksztaltuje ramy prawne dla przeciwdziatania potencjalnemu autorytarnemu

% Przez pafistwo autorytarne rozumiemy panistwo funkcjonujace w oparciu o rzady niespel-

niajace standardéw demokratycznych, w keérych wystepuje jeden silny o$rodek wiadzy, brak
pluralizmu politycznego oraz ograniczenie mozliwosci kontroli wladz przez obywateli. Zob.
wigcej na temat zagadnien terminologicznych i komparatystycznych w zakresie pojg¢ ,,de-
mokracja’, ,dyktatura’, ,,autorytaryzm” i ,totalitaryzm” — R. Tokarczyk, Demokracja a dyk-
tatura, autorytaryzm, tomlimryzm. Kompamt}ut_ykﬂ relacji czterech pojgc’, »Acta Universitatis
Wratislaviensis” nr 3039, Studia nad Faszyzmem i Zbrodniami Hitlerowskimi XXX, Wro-
claw 2008.

»  Skuteczno§¢ systemu ochrony praw czlowicka jest zalezna od mozliwosci realnego egzekwo-
wania ich przestrzegania. W przypadku panstw autorytarnych z definicji jest to znacznie
ograniczone lub niemozliwe m.in. ze wzgledu na brak odpowiednich mechanizméw kontro-
li wladzy czy brak niezawistego sadownictwa. Na poziomie mi¢dzynarodowym problemem
jest za$ bardzo ograniczona mozliwo$¢ egzekwowalnosci stanowisk organéw miedzynaro-
dowych wydanych w ramach systemu ONZ i systeméw regionalnych. Nawet dysponujacy
najbardziej rozbudowanymi instrumentami w tym zakresie system europejski napotyka na
brak realizacji swoich orzeczent w krajach, takich jak Rosja. Ponadto, szczegélnie w kontek-
$cie sztucznej inteligencji, na znaczeniu zyskuje zagadnienie odpowiedzialnosci za dzialania
podmiotéw niepanistwowych, w tym transnarodowych korporacji, ktére odgrywaja wiodaca
role w tworzeniu tej technologii. Na obecnym etapie rozwoju koncepcji praw czlowicka nie
ma watpliwosci, iz podmioty gospodarcze sg adresatami tych praw, ale jednoczesnie nie sa ad-
resatem sankcji przewidzianych w systemie praw czlowicka. Zob. A. Mlynarska-Sobaczew-
ska, P. Radziewicz, Hor_yzanmlne oddziaiywanie Konstytucji Rzecz_ypospolitej Pol:kiej oraz
Konwencji o Ochronie Praw Czlowieka i Podstawowych Walnosci, Warszawa 2015; M. Nowak,
Introduction to the International Human Rights Regime, Leiden—Boston 2003; N. Jagers,
Corporate Human Rights Obligations: In Search of Accountability, Antwerpia, 2002.
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wykorzystywaniu Al przez wladze panstwowe krajéow czlonkowskich? Zadajac
takie pytanie badawcze, wyjasni¢ wypada, ze jedna z podstawowych wartosci jed-
noczacych paristwa cztonkowskie pozostaje demokracja. Zgodnie z art. 2 Trakea-
tu o Unii Europejskiej*® Unia opiera si¢ na warto$ciach poszanowania godnosci
osoby ludzkiej, wolnosci, demokracji, réwnosci, pafistwa prawnego, jak réwniez
poszanowania praw czlowieka. Wartosci demokratyczne jako wspdlne wszystkim
panistwom czlonkowskim w teorii wykluczaja zaistnienie autorytaryzméw w UE,
jednocze$nie wspdlczesnie wyraznie zauwazalny pozostaje regres poszanowania de-
mokracji w nicktdrych spoleczeristwach unijnych, rosnace tendencje autorytarne
wladz niekedrych panstw cztonkowskich oraz zanik powazania dla podwalin ustro-
jow demokratycznych. Z tego wzgledu stawianie pytania o potencjalnie autorytar-
ny kierunek publicznego wykorzystywania technologii w krajach czlonkowskich
nie pozostaje bezcelowe.

2. Wykorzystanie sztucznej inteligencji przez wladze panstw autorytarnych

Badania nad problemem wykorzystania sztucznej inteligencji przez paristwa au-
torytarne s3 utrudnione ze wzgledu na brak odpowiednich danych Zrédtowych,
niezbednych do analizy empirycznej tego zjawiska. Stosowane rozwigzania techno-
logiczne, jak réwniez szczegoly ich dzialania sg objete tajemnica, poniewaz odno-
sza si¢ do kwestii bezpieczenistwa publicznego lub narodowego, a nicjednokrotnie
dodatkowo chronione s3 tajemnica przedsigbiorstwa?. Niemniej jednak analiza
dostepnych materialéw pozwala wyodrebnié kilka obszaréw, w ktérych sg dowody
na stosowanie sztucznej inteligencji w sposob wspierajacy narzedzia rzadéw auto-
rytarnych, takie jak cenzura, kontrola na zyciem osobistym jednostek czy thumienie
przejawdw dziatalnosci opozycyjnej. W dalszej czgéci pracy zostang oméwione dwa
z nich: ustalanie tozsamosci jednostek oraz predykeja zachowan oséb fizycznych.

2.1. Ustalanie tozsamosci

Systemy ustalania tozsamosci osdb opierajg si¢ na pobieraniu danych z sieci ka-
mer zamontowanych w miejscach publicznych, takich jak ulice, pociagi czy lotni-
ska, lub prywatnych, jak wnetrza biurowcdw, i poréwnywaniu ich z wizerunkami
przechowanymi w bazach danych. Oficjalnym celem tej technologii jest podnie-
sienie poziomu bezpieczeristwa publicznego poprzez zapobiezenie popetnianiu

% Dz.Urz. UE C202220161,s. 15, dalej: TUE.
7 A. Gryszezyniska, Struktura regulacji tajemnic ustawowo chronionych [w:] Jawnosé i jej ograni-

czenia. Struktura tajemnic, red. A. Gryszczyniska, Warszawa 2016, s. 273-327.
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przestepstw lub wykryciu ich sprawcédw. Sama technologia nadzoru przy pomocy
kamer jest stosowana od dawna, ale polaczenie jej z algorytmami sztucznej inte-
ligencji prowadzi do uzyskania nowych mozliwosci. Jako przyklad wskazuje si¢
rozpoznanie i zatrzymanie przestepcy ukrywajacego si¢ w thumie podczas $wigta
piwa lub bedacego jednym z 60 tysiecy gosci na koncercie w Chinach®. Ze wzgle-
du na swoje walory systemy te s3 stosowane nie tylko w paristwach autorytarnych,
ale réwniez demokratycznych. Sg doniesienia o ich wykorzystywaniu w Stanach
Zjednoczonych®, Niemczech® i Walii®!.

Liderem w rozwoju tej technologii sa Chificzycy®, ktérzy planuja zainstalowa-
nie do 2025 roku co najmniej 600 milionéw kamer, z ktdrych wigkszo$¢ bedzie do-
starcza¢ dane do algorytméw sztucznej inteligencji dziatajacych w ramach projek-
tu Niebiariska Sie¢*. System ten juz w chwili obecnej jest w stanie zidentyfikowaé
w ciagu jednej sekundy kazdego Chinczyka oraz kazda osobe, ktéra przekroczyla
chiniska granicg, bez wzgledu na to, czy okreslona osoba ma ubrang maske®, ka-
pelusz lub okulary®. Trzeba zwréci¢ uwagg, ze technologia ta nie ogranicza si¢ do
zbierania wizerunkéw twarzy, ale gromadzi i przetwarza inne dane biometryczne,
takie jak sposéb chodzenia, barwa glosu czy rodzaj artykulacji i wokalizacji, co po-
zwala na skanowanie rozméw telefonicznych w czasie rzeczywistym i identyfikacje
ich uczestnikéw?. Ponadto mozliwe jest ocenianie stanu emocjonalnego osdb, ktd-

rych wizerunki sa przetwarzane®.

# K. Strittmatter, Chiny S.0. Jak powstaje cyfrowa dyktatura, Warszawa 2020, s. 222.

¥ T. Ryan-Mosley, The new lawsuit that shows facial recognition is officially a civil rights is-
sue,  hteps://www.technologyreview.com/2021/04/14/1022676/robert-williams-facial-
recognition-lawsuit-aclu-detroit-police/?truid=c191724687¢9£528673169436f1c3ccd&
mc_cid=8fd0bb6e768&mc_eid=cd18e5bd72 (dostep: 15.03.2022).

M. Furstenau, Niemcy. Kontrowersyjny projekt rozgpoznawania twarzy, https://p.dw.com/
p/3S6R3 (dostep: 15.03.2022).

Walijska policja naruszyla prawo. Stosowanie technologii rozpoznawania twarzy nielegalne,
https://www.cyberdefence24.pl/walijska-policja-naruszyla-prawo-stosowanie-technologii-

30

31

rozpoznawania-twarzy-nielegalne (dostep: 15.03.2022).
32 Mozliwosci tej technologii i poziom jej ingerencji w zycie prywatne obrazuje film z 2017
roku Oczy wazki wyrezyserowany przez Bing Xu. Sklada si¢ on z uje¢ wybranych sposréd
10 tysi¢cy godzin publicznie dostgpnych nagran z monitoringu miejsc publicznych w Chi-
nach.
3% K. Strittmatter, Chiny S.0..., op. cit., s. 224.
3% M. Pollard, Even mask-wearers can be IDd, China facial recognition firm says, ,Reuters’,
9.03.2020 hteps://www.reuters.com/article/us-health-coronavirus-facial-recognition-
idUSKBN20WOWL (dostep: 15.03.2022).
% K. Strittmatter, Chiny 5.0..., op. cit., s. 223, 239.
3¢ Ihidem, s. 248.
37 M. Szwoch, P. Pieniazek, Detection of Face Position and Orientation Using Depth Data, ,Jma-

ge Processing and Communications Challenges” 2015, nr 7, 5. 239-251.
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Oprécz wplywu na prywatnos¢ jednostek systemy te moga narusza¢ prawa jed-
nostek i wartosci demokratyczne w inny sposdb. Tytutem przyktadu mozna wskazaé
dwa obszary. Pierwszym jest dyskryminacja, ktdrej zrédlem jest bledna konstrukeja
algorytmow sztucznej inteligenciji. W literaturze wskazuje si¢, ze na obecnym etapie
rozwoju systemy identyfikacji maja nizsze wskazniki rozpoznawania oséb o innym
kolorze skory niz bialy®® oraz znaczaco stabsze parametry identyfikacji kobiet®.
Ponadto istnicja liczne doniesienia o rasistowskich® i seksistowskich*' efektach
dziatania systeméw rozpoznawania wizerunku. Skutkiem tego moze by¢ naruszenie
prawa do bezpieczeristwa osobistego i domniemania niewinnosci, ktére byly juz od-
notowywane, takie jak zatrzymanie przez policje osoby biednie rozpoznanej przez
komputer jako podejrzany®.

Drugim obszarem, w ktérym algorytmy identyfikujace osoby stanowia zagro-
zenie dla wartosci demokratycznych, jest tworzenie systemu braku zaufania spo-
lecznego charakterystycznego dla ustrojéw panstw autorytarnych i totalitarnych.
Jednym ze sposdb na jego osiagniccie jest stworzenie atmosfery powszechnego
szpiegowania i donosicielstwa. Przykladem realizacji tego celu przy pomocy no-
woczesnych technologii jest chinski system Bystrych Oczu (xueliang). Program
ten pozwala mieszkaricom na $ledzenie obrazéw z kamer w ich najblizszej okolicy
i zawiadamiania policji, jezeli dzicje si¢ co$ niebezpiecznego lub podejrzanego®.
Zwraca si¢ uwagg, Ze rozwigzanie to zardwno w nazwie, jak i zatozeniach odwotu-
je sie do czaséw Rewolucji Kulturalnej, w czasie ktorej ,,caly nardd nieustannie si¢
szpiegowal”*. Zjawisko to jest tym bardziej niebezpieczne, ze ma obja¢ wszystkie
przestrzenie publiczne w Chinach®.

3 Wyniki uzyskane w ramach projektu badawczego Gender Shades prowadzonego na Massa-

chusetts Institute of Technology wskazuja, ze wszystkie badane programy maja najwickszy

stopient blednych identyfikacji w przypadku kobiet o ciemnym kolorze skéry. Usredniajac,

jest to 33,8% blednych identyfikacji. J. Buolamwini, T. Gebru, Gender Shades: Intersectional

Accuracy Disparities in Commercial Gender Classification, ,Proceedings of Machine Learning

Research” 2018, nr 81, s. 1-15.

We wskazanym wyzej badaniu stwierdzono, ze 95,9% twarzy zle zinterpretowanych przez

oprogramowanie Face++ bylo twarzami kobiet. fbidem, s. 9.

% Zob. V. Eubanks, Automating Inequality. How High-Tech Tools Profile, Police, and Punish the
Poor, Nowy Jork 2018.

# C.Schwemmer, C. Knight, E.D. Bello-Pardo, S. Oklobdzija, M. Schoonvelde, ] W. Lockhart,

Diagnosing Gender Bias in Image Recognition Systems, ,Socius” 2020, nr 6, s. 1-17.

T. Ryan-Mosley, The new lawsuit..., op. cit.

B State of Surveillance: Government Documents Reveal New Evidence on China’s Efforts to Mo-
nitor Its People, https://www.chinafile.com/state-surveillance-china (dostep: 14.06.2021).

“ K. Strittmatter, Chiny 5.0..., ap. cit., s. 207.

®  D. Gershgorn, China’s ‘Sharp Eyes’ Program Aims to Surveil 100% of Public Space, https://
onezero.medium.com/chinas-sharp-eyes-program-aims-to-surveil-100-of-public-space-

ddc22d63¢015 (dostep: 15.03.2022).
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2.2. Analiza predykcyjna

Analiza predykcyjna to proces uzyskiwania informacji z istniejacych zbioréw da-
nych w celu przewidywania przyszlych zdarzen i trendéw*. Sztuczna inteligencja
jest szczegdlnie przydatna w prowadzeniu dziatani tego rodzaju, co spowodowato, ze
sa one szeroko wykorzystywane komercyjnie szczegélnie w obszarach zwiazanych
z marketingiem i sprzedaza?. Jednoczesnie mozna zaobserwowaé zwickszenie za-
interesowania nimi przez wladze publiczne, szczegdlnie w obszarach dostepu do
ustug publicznych i zwiazanych z praca organéw $cigania. Wiaza si¢ z tym réznora-
kie zagrozenia w sferze praw jednostek, w szczegélnosci w zakresie dyskryminaciji.
W obszarze ustug publicznych mozna przywotaé przyktady algorytméw profiluja-
cych osoby bezrobotne.

Rozwigzania majace na celu przypisanie oséb bezrobotnych do okreslonych
grup i dzigki temu zréznicowanie oferty wsparcia zostaly wprowadzone do prakeyki
réznych paristw europejskich w pierwszym dziesiecioleciu XXI wieku®. W Polsce
kwesti¢ t¢ regulowato rozporzadzenie z 27 maja 2014 r.%, kedre dzielito bezrobot-
nych na trzy grupy w zaleznosci od sytuacji socjockonomicznej okreslonej osoby.
Jednoczesnie przypisanie do okreslonego profilu wyznaczalo granice wsparcia, tym
samym moglo prowadzi¢ do dyskryminacji w dostepie do ustug publicznych, szcze-
gblnie wobec wiclu zastrzezen zglaszanych w stosunku do metodologii, na ktérej
si¢ opieral algorytm. Dotyczyly one zaréwno zakresu zbieranych danych, jak i spo-
sobu przypisywania wag poszczeg6lnym informacjom®. Wskazuje si¢ réwniez na
podrecznikowe bledy dotyczace konstrukeji algorytmu, w tym stosowanie pytan su-
gerujacych odpowiedz, pomylenie kierunku zaleznosci przyczynowo-skutkowych
czy wreszcie brak predykceyjnego charakteru tego rozwiazania®. Przepis ten zostat
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C. Nyce, Predictive Analytics White Paper, American Institute for Chartered Property Casu-
alty Underwriters/Insurance Institute of America, 2007, s. 1.

47 M. Mariani, R. Perez-Vega, J. Wirtz, Al in mﬂrkez‘ing, consumer research and p:ycholog)/:
A systematic literature review and research agenda, ,Psychology & Marketing” 2022, nr 39,
5. 755=776.

D. Przeklasa, Koncepcja profilowania pomocy dla 0séb bezrobotnych jako nowy instrument po-
prawy jﬂ/eos’ci miug S'wiadczonych przez powiatowe m’zgdy pracy, ,,Intcrnetowy Przeglqd Praw-
niczy TBSP UJ” 2015, nr 4, s. 123-125.

Rozporzadzenie Ministra Pracy i Polityki Spofecznej z dnia 14 maja 2014 r. w sprawie pro-
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w2019

J. Niklas, Co zawiera algorytm stuzqcy do profilowania w urzedach pracy?, hteps://panoptykon.org/
wiadomosc/co-zawiera-algorytm-sluzacy-do-profilowania-w-urzedach-pracy (dostep: 15.03.2022).
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K. Sztandar-Sztanderska, M. Kotnarowski, M. Ziclenska, Czy algorytmy wprowadzajg
w blgd? Metaanaliza algorytmu profilowania bezrobotnych stosowanego w Polsce, ,Studia So-
cjologiczne” 2021, nr 1, s. 108-109.
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zaskarzony do Trybunatu Konstytucyjnego przez Rzecznika Praw Obywatelskich
iwyrokiem z 6 czerwca 2018 r. zostal uznany za nickonstytucyjny®>. Trybunat wska-
zal na naruszenie prawa do sadu poprzez brak mozliwosci zaskarzenia decyzji dzia-
tania algorytmu oraz regulowanie kwestii praw i wolnosci obywatelskich w akcie
podustawowym. Tym samym nie rozstrzygnat on kwestii, czy takie dziatanie co do
zasady jest dopuszczalne w $wietle artykutu 51 Konstytucji, ktdry wyznacza granice
autonomii informacyjnej jednostki.

Analiza predykcyjna (predictive analysis) jest réwnicz stosowana w pracach
organéw $cigania. Obejmuje ona cztery obszary dziatari: metody przewidywania
przestepstw, metody przewidywania, jakie osoby sa zagrozone popetnieniem prze-
stepstwa w przyszloéci, metody przewidywania tozsamoéci sprawcéw oraz metody
przewidywania ofiar przestgpstw™. Dziatania takie budzg liczne obawy w zakresie
réwnego traktowania obywateli. S3 one poglebiane przez potwierdzone przypadki
dyskryminacyjnych zachowan, ktérych Zrédtem byla decyzja algorytmu. Szczegél-
nie liczne przyktady pochodza ze Stanéw Zjednoczonych, gdzie — jak si¢ wskazu-
je — zrédlem takich zachowan sa nie tylko bledy w konstrukeji algorytméw, w szcze-
gblnosci trenowanie ich na bazach danych umacniajacych rasistowskie stereotypy™,
ale réwniez kultura organizacyjna organdw $cigania, ktdra przyzwala na takie za-
chowania®, lub nawet celowe dzialania producentéw umozliwiajace dziatania dys-
kryminacyjne®.

Poréwnujac te dwie sytuacje, trzeba zauwazy¢, ze narzedzie do profilowania
bezrobotnych bylo stosunkowo malo skomplikowane i w swoim dziataniu nie
opieralo si¢ na mechanizmach uczenia maszynowego oraz pozwalato na ingerencje

52 Wyrok Trybunatu Konstytucyjnego z 6 czerwca 2018 r., K 53/16, OTK-A 2018, poz. 38.

3 M. Dymitruk, Legal Tech w organach scigania [w:] Legal tech. Czyli jak bezpiecznie korzy-

staé z narzedzi informatycznych w organizacji, w tym w kancelarii oraz dziale prawnym, red.

D. Szostek, Warszawa 2021.

W. Douglas Heaven, Predictive policing algorithms are racist. They need to be di-

smantled, ,MIT Technology Review”, 17.07.2020, https://www.technologyreview.

com/2020/07/17/1005396/predictive-policing-algorithms-racist-dismantled-machine-

learning-bias-criminal-justice/ (dostep: 15.03.2022).

> A. Gelman, J. Fagan, A. Kiss, An Analysis of the New York City Police Departments “Stop-
-and-Frisk” Policy in the Contex tof Claims of Racial Bias, ,Journal of the American Statistical
Association” 2007, nr 479; J. Kottunowicz, Rasizm i seksizm w bazie MIT, https://www.
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sztucznainteligencja.org.pl/rasizm-i-scksizm-w-bazie-mit/ (dostep: 15.03.2022).
¢ Nalezy zauwazy¢, ze IBM w co najmnicj jednym przypadku sprzedal system umozliwiaja-
cy policji analizowanie obrazéw z monitoringu wedtug kryterium, ktérym jest kolor skéry.
G. Joseph, K. Lipp, IBM Used NYPD Surveillance Footage to Develop Technology That Lets Po-
lice Search by Skin Color, ,The Intercept’, 6.09.2018, https://theintercept.com/2018/09/06/

nypd-surveillance-camera-skin-tone-search/ (dostgp: 15.03.2022).
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czlowicka”. Skala probleméw poteguje si¢ jednak przy wykorzystaniu w petni
zautomatyzowanych algorytméw, kedrych konstrukeja nie zawsze pozwala na wyja-
$nienie, dlaczego okreslona decyzja zostata podjeta®®. Trzeba podkresli¢, ze problem
ten nie dotyczy tylko organéw cigania, ale réwniez innych ustug publicznych®.

3. Aksjologiczne przestanki regulacji Al

Celem Unii Europejskiej jest rozwoj bezpiecznej, wiarygodnej i etycznej sztucz-
nej inteligencji. Te trzy cechy podkresla si¢ zaréwno w dokumentach o charak-
terze politycznym®, jak i programowym® oraz w opracowaniach eksperckich®.
Trzeba zauwazy¢, ze takie podejscie ogranicza potencjal rozwoju tej technologii
ze wzgledu na brak mozliwosci korzystania ze wszystkich zrédet danych, a tym
samym osiagniecia lepszego efektu w trenowaniu algorytméw. Wskazuje sig, ze
takie podejécie do systeméw sztucznej inteligencji prowadzi do utraty przewag
konkurencyjnych na rzecz Chin, gdzie praktyczne implementacje tej technolo-
gii nie napotykaja barier w postaci norm prawnych lub etycznych®. Jednoczesnie
w UE nie toczyla si¢ dyskusja, czy regulowaé t¢ technologie — stawianym obec-
nie pytaniem jest to, jak ja uregulowa¢, zeby pogodzi¢ rozwdj sztucznej inteli-
gengji ze standardami przyjetymi w Europie. Wskazuje si¢, ze tworzac regulacje,

57 J. Niklas, Co zawiera..., op. cit.
8 Osobng kwestig podnoszona w literaturze jest niedoreprezentacja badan prowadzonych
poza Stanami Zjednoczonymi i krajami wysoko rozwinietymi, co pozwala przyjaé, ze opisy
zagrozeni i bledéw, ktdre zostaly przedstawione, sq bardzo fragmentaryczne. Bedzie to tym
bardziej widoczne w przypadku panstw autorytarnych, w ktérych niezalezna kontrola wia-
dzy jest niemozliwa. K. Sztandar-Sztanderska, M. Kotnarowski, M. Zicleniska, Czy algorytmy
wprowadzajg..., op. cit., s. 110.
A. Zagérna, Bo algorytm byt rasistowski, https://www.sztucznainteligencja.org.pl/bo-
algorytm-byl-rasistowski/ (dostep: 15.03.2022).
© A Union that strives for more. My agenda for Europe by candidate for President of the Euro-
pean Commission Ursula von der Leyen. Political Guidelines For The Next European Com-
mission 2019-2024, https://ec.curopa.cu/commission/sites/beta-political/files/political-
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nalezy mie¢ na uwadze budowg zaufania uzytkownika do systemu oraz koniecz-
no$¢ zgodnosci regulacji z innymi normami prawa europejskiego, ktére chronia
prawa jednostki.

Odnoszac si¢ do problemu budowy zaufania, trzeba zauwazy¢, ze kluczem do
adaptacji nowej technologii i jej dalszego rozwoju jest jej akceptacja przez uzyt-
kownikéw®. Punktem wyjscia do niej jest przekonanie, ze okreslona technologia
przynosi wiecej korzysci niz potencjalnych szkéd. W przypadku sztucznej inteli-
gengji poziom akeeptacji zalezy od celu, do ktdrego jest ona wykorzystywana. Jak si¢
wskazuje, systemy Al mogg wywolywaé niezamierzone szkody nawet wowezas, gdy
korzysta si¢ z nich w dobrej wierze®. Jednocze$nie kontrowersje zwiazane z ochrong
prywatnosci i brakiem przejrzystosci powoduja, ze brak uwzglednienia zagadnien
etycznych moze prowadzi¢ do oporu we wdrazaniu tej technologii lub jej catko-
witego odrzucenia®. Jako rozwiazanie proponuje si¢ mocne osadzenie sztucznej
inteligencji w wartosciach akceptowanych spolecznie, co spowoduje zwigkszenie
zaufania, a tym samym wicksza akceptacj¢ proponowanych rozwiazan®.

Argument odnoszacy si¢ do koniecznosci zapewnienia zgodno$ci z prawem ma
swoj wymiar normatywny, ktory jest zwiazany ze spdjnoscia systemu prawa w wy-
miarze wertykalnym i horyzontalnym, ale stoja za nim réwniez argumenty aksjolo-
giczne. W teorii prawa od dawna podkresla si¢, ze norma uzasadniona w ten sposéb
ma wyzszy poziom akceptacji przez jej adresatow®. Trzeba zauwazy¢, ze transforma-
cja Europejskiej WspSlnoty Gospodarczej w Uni¢ Europejskg zwiazana jest ze zmia-
na w rozumieniu roli tych organizacji. O ile poczatkowo koncentrowano si¢ przede
wszystkim na zagadnieniach zwiazanych z funkcjonowaniem gospodarki, to od lat
90. XX wieku mozna zauwazy¢, ze poza kwestiami czysto gospodarczymi przywo-
luje si¢ réwnolegle pewne wartosci, takie jak prawa cztowicka®. Ich zrédlem jest
godno$¢ osobowa rozumiana jako przynalezna cztowickowi z samego faktu bycia
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Research. ,Annals” 2020, nr 14, s. 627-660.

Z. Ziembinski, Normy tetyczne a normy aksjologiczne w koncepcji Cz. Znamierowskiego, ,Stu-
dia Filozoficzne” 1963, nr 2, s. 87-112.

Normatywnie ta zmiana uwidocznia si¢ w uchwaleniu w 1997 roku traktatu amsterdamskie-

65
66

68

)
go, cho¢ wprowadzany przez niego zakres zmian i sposob redakeji tekstu byt przedmiotem
krytyki. C.H.Church, D. Phinnemore, ,Znikajgcy” Traktar Amsterdamski, ,Studia Europej-
skie” 1998, nr 2, s. 48-49.
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istota ludzka™. Z tego prawa wyplywaja szczegétowe uprawnienia, wérdd kedrych
mozna wymieni¢ poszanowanie zycia prywatnego i rodzinnego, ochrona danych
osobowych, wolno$¢ wypowiedzi i informacji czy zakaz dyskryminacji. Wskazuje
si¢, ze takie rozumienie praw jednostki stanowi swoiste DNA Unii Europejskiej”,
co znalazto swéj wymiar normatywny w art. 2 TUE i Karcie praw podstawowych”.
Na tej podstawie nalezy stwierdzi¢, ze wszelkie normy w zakresie sztucznej inteli-
gencji musza by¢ zgodne z tymi regulacjami. Takie jest rowniez rozumienie prawo-
dawcy, kedry podkreslit znaczenie standardéw w zakresie praw cztowiecka w moty-
wie 13 i 28 preambuly do projektu rozporzadzenia. Jednoczesnie wskazuje sig, ze
problematyka ta nie jest odzwierciedlona w projekcie aktu o sztucznej inteligencji
w dostatecznym stopniu, co powinno zosta¢ skorygowane w drodze dalszych prac
legislacyjnych”.

4. Akt o sztucznej inteligencji jako potencjalne narzedzie ochrony
przed naduzyciami wiadz publicznych

4.1. Planowany zakres zastosowania aktu o sztucznej inteligencji

Projekt aktu o sztucznej inteligencji juz w poczatkowych przepisach swiadomie za-
weza zakres podmiotowy swojego zastosowania w odniesieniu do niektérych prze-
jawdw sprawowania wladzy publicznej, wskazujac w tresci art. 2, ze rozporzadzenie
w ogdle nie bedzie mialo zastosowania do: (a) systeméw sztucznej inteligencji opra-
cowanych lub wykorzystywanych wylacznie do celéw wojskowych oraz do (b) orga-
néw publicznych w panistwie trzecim i organizacji miedzynarodowych, jezeli orga-
ny te lub organizacje wykorzystywa¢ beda systemy sztucznej inteligencji w ramach
uméw mig¢dzynarodowych w zakresie egzekwowania prawa i wspdlpracy sadowej
zawartych z Unia lub z jednym panstwem czlonkowskim badz ich wicksza liczba.
Oznacza to, ze z zakresu zastosowania przyszlego rozporzadzenia umyka rozbudo-
wany wachlarz militarnego wykorzystania sztucznej inteligencji, w szczegélnosci
za$ stosowania broni autonomicznej’*.

7 M. Nowicki, Co to sq prawa czlowicka?, Szkola praw czlowicka — teksty wykladéw zeszyt 1,

Warszawa 1998, s. 10; M. Piechowiak, Filozofia praw czlowieka. Prawa czlowicka w swietle ich
migdzynarodowej ochrony, Lublin 1999.

T Wytyczne w zakresie etyki..., op. cit., s. 47.

72 Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 20222016 1., 5. 391).

7 EROD i EIOD o projekcie aktu w sprawie sztucznej inteligencyi, https://uodo.gov.pl/
pl/138/2090 (dostep: 15.03.2022).

7 Zob. wigcej F. Morgan, B. Boudreaux, A.J. Lohn, M. Ashby, Ch. Curriden, K. Klima,
D. Grossman, Milz'mry applimtiom 0f zzrtzﬁcial intellzgeme: ethical concerns in an uncertain
world, Santa Monica 2020.
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Jednoczesnie rozporzadzenie wprowadzi cezure czasowsa swojego obowiazy-
wania. Zasadniczo akt o sztucznej inteligencji ma by¢ stosowany po uplywie 2 lat
od dnia jego wejscia w zycie”>. Dodatkowo, zgodnie z art. 83 projektu rozporza-
dzenia, nie bgdzie ono mialo zastosowania do systemow, ktére wprowadzono do
obrotu lub oddano do uzytku przed uptywem 12 miesi¢cy od daty rozpoczecia
stosowania przepiséw, o ile zostaly wymienione w zalaczniku IX, ktéry odnosi
si¢ do systeméw informatycznych zwiazanych z migracja i polityka wizowa, o ile
systemy te nie zostana znaczaco zmienione. Dotyczy to réwniez systemow sztucz-
nej inteligencji wysokiego ryzyka, chyba ze po dacie rozpoczgcia stosowania
rozporzadzenia ich projekt lub przeznaczenie tych systeméw ulegna znaczacym
zmianom.

Ponadto nie s3 objete zakresem normowania rozporzadzenia przypadki wy-
korzystania Al przez paristwa nieczlonkowskie i organizacje migdzynarodowe
w obszarze egzekwowania prawa i wspdtpracy sadowej, pod warunkiem zawar-
cia umowy mi¢dzynarodowej z co najmniej jednym panstwem czlonkowskim lub
UE”. Jako ze w przypadku niepublicznych zastosowan AI Komisja Europejska
zdecydowala si¢ na bardzo szeroki zakres zastosowania rozporzadzenia, tj. taki,
ktéry obejmuje kazdy przypadek wprowadzenia do obrotu lub oddania do uzyt-
ku systemu sztucznej inteligencji na terytorium Unii Europejskiej, niezaleznie od
tego, czy dostawca systemu ma siedzib¢ w Unii, czy w paristwie trzecim”’, a takze
przypadki systeméw sztucznej inteligencji, kedrych dostawcy, a nawet uzytkow-
nicy znajduja si¢ poza terytorium Unii Europejskiej, o ile tylko wyniki dziata-
nia systemu sa wykorzystywane w Unii’®. Wida¢ wiec, ze w pozornie szczelnym
fundamencie rozporzadzenia, jakim jest szeroki zakres terytorialny i podmiotowy
zastosowania, dokonywany jest istotny wytom wlasnie w odniesieniu do publicz-
nego wykorzystania Al. Oznacza to, ze w razie przyjecia obecnego brzmienia
projektu rozporzadzenia w Unii Europejskiej nie bedzie istnial rowny standard
ochrony przed publicznymi i niepublicznymi zastosowaniami sztucznej inteli-
gengji. Przyzna¢ jednoczesnie nalezy, ze dominujaca cz¢é¢ publicznego wykorzy-
stywania narze¢dzi sztucznej inteligencji przez wladze panstwowe bedzie jednak
podlegad regulacji projektowanego rozporzadzenia. Warto jednak zwrdci¢ uwage,
czy odbywac si¢ to bedzie na tych samych zasadach, jakie dotycza podmiotéw
komercyjnych.

75 Art. 85 ust. 2 projektu rozporzadzenia.

Art. 2 ust. 4 projektu rozporzadzenia.
Projektowany art. 2 ust. 1 lit. a rozporzadzenia.
Projektowany art. 2 ust. 1 lit. ¢ rozporzadzenia.
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4.2. Zakazane sposoby wykorzystania systemow Al

Jak wyjasniono w uzasadnieniu projektu rozporzadzenia, systemy sztucznej inteli-
gengji stwarzajace niedopuszczalne ryzyko podlegaja catkowitemu zakazowi wpro-
wadzania do obrotu, oddawania do uzytku lub wykorzystywania”. Zostaly one
wskazane wart. 5 i obejmuja m.in. zakaz wykorzystywania systemdw sztucznej inte-
ligencji przez organy publiczne lub w ich imieniu na potrzeby oceny lub klasyfikacji
wiarygodnosci os6b fizycznych prowadzonej przez okreslony czas na podstawie ich
zachowania spolecznego lub znanych badz przewidywanych cech osobistych lub
cech osobowosci, kiedy to punktowa ocena spoteczna prowadzi do jednego lub obu
nastgpujacych skutkdw:

(i) krzywdzacego lub nickorzystnego traktowania nickedrych oséb fizycznych lub
catych ich grup w kontekstach spolecznych, ktére nie s3 zwigzane z konteksta-
mi, w ktérych pierwotnie wygenerowano lub zgromadzono dane,

(ii) krzywdzacego lub nickorzystnego traktowania nicktérych oséb fizycznych lub
catych ich grup, ktére jest nieuzasadnione lub nieproporcjonalne do ich zacho-
wania spoltecznego lub jego wagi®.

Zakaz powyzszy obejmuje wigc systemy social scoringu, pod warunkiem wy-
petnienia przestanek ,krzywdzacego lub nickorzystnego traktowania™!. Systemy
punktowej oceny zachowan spolecznych przekiadajace si¢ na negatywne konse-
kwencje dla jednostki beda wigc, w zaleznosci od skali wptywu na prawa i interesy
jednostek lub spoteczenstwa, albo podlega¢ catkowitemu zakazowi wykorzystywa-
nia, albo beda traktowane jako systemy wysokiego ryzyka®, rodzac skutki opisane
w tytule III projektu rozporzadzenia.

Drugim, réwnie istotnym z analizowanego punktu widzenia zakazem pozostaje
ten okreslony w art. 5 ust. 1 lit. d. Przepis ten wprowadza zakaz wykorzystywania
system6w zdalnej identyfikacji biometrycznej w czasie rzeczywistym w przestrzeni

7 Projekt wprowadza podzial dopuszczalnych systeméw Al w zaleznosci od potencjalne-

go wplywu na warto$ci Unii Europejskiej wynikajacego z zakresu ich stosowania. Podzial
ten jest tréjstopniowy i obejmuje systemy AL ktdre: (a) stwarzaja ryzyko niedopuszczalne,
(b) stwarzaja ryzyko wysokie oraz (c) stwarzaja ryzyko niskie lub minimalne.

% Projektowany art. 5 ust. 1 lit. ¢ aktu o sztucznej inteligencji.

81 Na niewystarczajaca jasno$¢ poje¢ uzytych do definiowania zakazanych dziatan zwracaja
uwage Michael Veale i Frederik Zuiderveen Borgesius. Zob. M. Veale, . Zuiderveen Borge-
sius, Demystifying the Draft EU Artificial Intelligence Act — Analysing the good, the bad, and
the unclear elements of the proposed approach, ,Computer Law Review International” 2021,
nr 4, s. 100.

82 Naszym zdaniem w kategorii dokonywania ,,oceny lub wiarygodnosci oséb fizycznych pro-
wadzonej przez okreslony czas na podstawie zachowania spolecznego/cech osobistych lub
cech charakteru” miesz si¢ m.in. systemy wysokiego ryzyka okreslone w pke 3-7 zalacznika

III do projekeu rozporzadzenia.
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publicznej do celéw egzekwowania prawa®, chyba ze ma zastosowanie ktorys

z przewidzianych wyjatkéw®. Projekt rozporzadzenia wprowadza dodatkowe ogra-

niczenia korzystania z owych wyjatkéw:

a) wymog analizy pod katem ,,charakteru sytuacji powodujacej koniecznosé ewen-
tualnego wykorzystania systemu, w szczegdlnosci powage, prawdopodobien-
stwo i skale szkody wyrzadzonej w przypadku niewykorzystania systemu” oraz
~konsekwencji wykorzystania systemu dla praw i wolnosci wszystkich zaintere-
sowanych oséb, w szczegdlnosci wage, prawdopodobieristwo i skale tych konse-
kwencji”®,

b) wymoégzachowania niezbednych i proporcjonalnych zabezpieczeri (w tym ogra-
niczen czasowych, geograficznych i osobowych) przy korzystaniu z dopuszczal-
nego wyjatku oraz

c) wymog uzyskania uprzedniego zezwolenia organu sadowego lub niezaleznego
organu administracyjnego®.

Pomimo otwarcia przez Komisj¢ Europejska i tak niemalej furtki do stosowania
system6w zdalnej identyfikacji biometrycznej, w tym m.in. systeméw rozpoznawa-
nia twarzy, przez wladze publiczne, przepis projektowanego art. 5 wprowadza jesz-
cze dalej idacy przypadek dopuszczalno$ci wykorzystania automatycznej identyfi-
kacji biometrycznej i to bez uprzedniej kontroli organu sadowego lub niezaleznego
organu administracyjnego. Mowa tutaj o ,nagtym przypadku” W takiej sytuacji
o zezwolenie wystepuje si¢ w trakcie lub nawet dopiero po zakonczeniu wykorzy-
stywania systemu®. Poniewaz projekt rozporzadzenia w zadnym ze swoich posta-
nowien nie wymaga wyraznie przejrzystoéci ani nawet umiaru w odniesieniu do
liczby i rodzaju wydanych zezwolen na zdalng identyfikacj¢ biometryczna, stusznie
podnosi si¢, ze projekt rozporzadzenia bardziej legitymizuje niz zakazuje inwigilacji
na skale populacyjna®.

8 Zgodniezart. 3 pkt 41 akeu o sztucznej inteligencji ,egzekwowanie prawa” oznacza dzialania

prowadzone przez organy $cigania w celu zapobiegania przestepczoéci, prowadzenia poste-
powanl przygotowawczych, wykrywania lub $cigania czynéw zabronionych lub egzekwowa-
nia sankgji karnych, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego
i zapobiegania takim zagrozeniom.
8 Wyjatkami tymi s3: poszukiwanie ofiar przestepstw (w tym potencjalnych ofiar), zapobie-
gnigcie zagrozeniu zycia lub bezpieczenstwa fizycznego osob fizycznych lub atakowi terro-
rystycznemu oraz wykrywanie, lokalizowanie, identyfikowanie lub $ciganie sprawcy nicked-
rych przestgpstw lub podejrzanego o popetnienie niektdrych przestgpstw — zob. art. 5 ust. 1
lit. ¢ pke i-iii aktu o sztucznej inteligencji.
Art. 5 ust. 1 ust. 2 lit. aib aktu o sztucznej inteligencji.
Art. 5 ust. 3 zdanie pierwsze aktu o sztucznej inteligencji.
Art. 5 ust. 3 zdanie drugie aktu o sztucznej inteligenciji.
8 M. Veale, F. Zuiderveen Borgesius, Demystifying the Draft..., op. cit., s. 102.
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Réwnie wazne jest, ze zakaz wprowadzony ewentualnie przez art. 5 ust. 1 lit.
d aktu o sztucznej inteligencji w ogéle nie dotyczylby systeméw identyfikujacych
nie w czasie rzeczywistym (tj. dokonujacych oceny ex post). Oznacza to, ze analiza
materialéw z kamer CCTV przez wladze publiczne kilka dni po nagraniu nie by-
taby ipso iure zakazana. Co wigcej, zakaz z art. 5 ust. 1 lit. d obejmowalby jedynie
wykorzystywanie system6w identyfikujacych ,w celach egzekwowania prawa”. Jezeli
wiec identyfikacja biometryczna mialaby dotyczy¢ dzialari wymykajacych si¢ defi-
nicjiz art. 3 pkt 41 projektu, na przyktad dotyczytaby kwestii zdrowia publicznego),
bylaby ona dopuszczalna. Powyzsze rowniez sktania do wniosku, ze wejscie w zycie
przepiséw aktu o sztucznej inteligencji nie ukréci funkcjonowania systeméw rozpo-
znawania twarzy w Unii Europejskiej, dajac pole do naduzy¢ dla wladz o zapgdach
autorytarnych.

4.3. Systemy wysokiego ryzyka

Komisja Europejska zaproponowata, aby na drugim miejscu pod wzgledem rygo-
rystycznosci regulacji traktowad systemy sztucznej inteligencji wysokiego ryzyka,
ktére definiowane sg dwojako: spetniaja kumulatywnie obydwie przestanki wymie-
nione w art. 6 ust. 1 projektu rozporzadzenia® albo wymienione zostaly w zataczni-
ku nr IIT do projektu rozporzadzenia. Zatacznik nr IIT wéréd systemdéw wysokiego
ryzyka wymienia m.in.:

— systemy zdalnej identyfikacji biometrycznej (dokonywanej przez jakikolwick
podmiot, nie tylko podmiot publiczny), zaréwno w czasie rzeczywistym, jak
i post factum,

- systemy podejmujace decyzje o dostgpie do instytucji edukacyjnych lub w celu
oceny uczniow,

— systemy sztucznej inteligencji przeznaczone do wykorzystania przez organy
publiczne (lub w imieniu organéw publicznych) w celu oceny kwalifikowal-
nosci os6b fizycznych do $wiadczen i ustug publicznych, jak réwniez w celu
przyznawania, ograniczania, uniewazniania lub zadania zwrotu takich $wiad-
czen i ushug,

% Przestanki te sa nastgpujace: a) system sztucznej inteligencji jest przeznaczony do wyko-

rzystywania jako zwiazany z bezpieczeristwem element produktu objetego unijnym prawo-
dawstwem harmonizacyjnym wymienionym w zalaczniku II lub sam jest takim produktem;
b) produkt, ktérego zwigzanym z bezpieczefistwem elementem jest system sztucznej inteli-
gencji, lub sam system sztucznej inteligencji jako produke podlegaja — na podstawie unijnego
prawodawstwa harmonizacyjnego wymienionego w zalaczniku II — ocenie zgodnosci prze-
prowadzanej przez osobg trzeciag w celu wprowadzenia tego produktu do obrotu lub oddania
go do uzytku.
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- systemy sztucznej inteligencji przeznaczone do wykorzystania w celu wysytania
lub ustalania priorytetéw w wysylaniu stuzb ratunkowych w sytuacjach kryzyso-
wych, w tym strazy pozarnej i pomocy medyczne;j,

— systemy wykorzystywane przez organy $cigania: w celu automatycznej oceny ry-
zyka recydywy, jak poligrafy i podobne narzedzia, lub w celu wykrywania stanu
emocjonalnego osoby fizycznej, do wykrywania deepfake’déw, do oceny wiary-
godnosci dowoddéw, w celu profilowania 0s6b fizycznych lub grup, do przeszuki-
wania zbioréw danych w celu zidentyfikowania wezesniej nieznanych wzorcow
i zaleznosci,

- systemy sztucznej inteligencji, ktére maja stuzy¢ organowi sadowemu pomocy
w badaniu i interpretacji stanu faktycznego i przepiséw prawa oraz w stosowa-
niu prawa do konkretnego stanu faktycznego.

Unia Europejska, stosujac podejécie oparte na analizie ryzyka, chce dopuscié
funkcjonowanie na rynku europejskim systeméw wysokiego ryzyka tylko pod wa-
runkiem spelnienia stosownych wymogdéw okreslonych szczegétowo w projekcie
rozporzadzenia oraz pod warunkiem przeprowadzenia oceny zgodnosci ex ante.
Klasyfikacja systemu sztucznej inteligencji jako systemu wysokiego ryzyka opiera
si¢ na analizie jego przeznaczenia, a zatem jej wynik zalezy nie tylko od rodzaju
algorytmu uzywanego w systemie, ale takze od konkretnego celu i trybu wykorzy-
stania samego systemu. Oceniajac, czy system sztucznej inteligencji stanowi sys-
tem wysokiego ryzyka, pod uwage wzia¢ nalezy — zgodnie z brzmieniem art. 7 ust.
2 projektu rozporzadzenia — m.in. jego przeznaczenie oraz zakres, w jakim wy-
korzystywanie systemu miato juz niekorzystny wplyw na prawa podstawowe lub
wzbudzilo istotne obawy co do mozliwosci wystapienia niekorzystnego wplywu.
Ponadto trzeba uwzgledni¢ potencjalny zakres szkody lub nickorzystnego wply-
wu, w szczegdlnoéci pod wzgledem ich nasilenia i mozliwosci oddziatywania na
wiele 0s6b czy ewentualng podlegto$¢ oséb potencjalnie poszkodowanych przez
dziatanie systemu Al wzgledem podmiotu go stosujacego. Nieréwny uktad sit po-
miedzy obywatelem jako podmiotem, wobec ktérego stosowany jest publiczny
system Al a organami wladzy pafistwowej go wykorzystujacymi, jak réwniez cze-
sty brak mozliwosci rezygnacji z zastosowania wyniku dziatania systemu Al przez
obywatela oraz mozliwo$¢ masowego wykorzystywania systemu wobec oséb fi-
zycznych sklania¢ bedzie do dokonania oceny wickszosci wykorzystywanych
przez wladze publiczne systeméw Al wiasnie jako systemdéw wysokiego ryzyka.

Z aprobatg nalezy odnies¢ si¢ do faktu, ze zasadniczo Komisja Europejska
zaproponowata w projekcie rozporzadzenia tozsamy zakres obowiazkéw dla pu-
blicznych i niepublicznych podmiotéw stosujacych systemy AI wysokiego ryzy-
ka. Zgodnie bowiem z brzmieniem projektowanego art. 16 w zw. z art. 3 pke 2
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obowiazki dostawcéw systeméw sztucznej inteligenciji wysokiego ryzyka sa iden-
tyczne niezaleznie od tego, czy podmiotem opracowujacym system sztucznej in-
teligencji lub zlecajacym jego opracowanie w celu wprowadzenia go do obrotu
lub oddania go do uzytku jest osoba fizyczna lub prawna, czy organ publiczny®.
Odmiennoéci pojawiaja si¢ dopiero w tytule IV projektu aktu na temat ,,obowiaz-
kéw w zakresie przejrzystoéci w odniesieniu do okreslonych systeméw sztucznej
inteligencji”. Zgodnie z art. 52 projektu rozporzadzenia dostawcy zapewniaja,
aby systemy sztucznej inteligencji przeznaczone do wchodzenia w interakcje
z osobami fizycznymi, a wigc nie tylko systemy wysokiego ryzyka, projektowa-
no i opracowywano w taki sposdb, aby osoby fizyczne byly informowane o tym,
ze prowadzg interakcje z systemem sztucznej inteligencji. Obowiazek ten nie ma
jednak zastosowania do systeméw sztucznej inteligencji zatwierdzonych z mocy
prawa do celéw wykrywania przestgpstw, przeciwdzialania przestgpstwom, pro-
wadzenia dochodzen/sledztw w zwiazku z przestgpstwami i $cigania ich spraw-
céw. Od powyzszej zasady wprowadzony zostal tylko jeden wyjatek: obowigzek
informowania o interakcji z systemem obowiazuje wtedy, gdy systemy ten udo-
stepnia si¢ ogélowi spoleczenistwa na potrzeby sktadania zawiadomien o popet-
nieniu przestgpstwa. Identyczny w tresci wyjatek na korzy$¢ nietransparentnego
wykorzystania system6w Al przez wladze publiczne przewidziano w art. 52 ust. 2
w odniesieniu do systeméw rozpoznawania emocji oraz systeméw kategoryzacji
biometrycznej, a w art. 52 ust. 3 — do tzw. deepfake’éw, tj. systemdw sztucznej in-
teligencji, ktdre generuja obrazy, tresci dzwickowe lub tresci wideo, ktére tudzaco
przypominajg istniejace osoby, obickty, miejsca lub inne podmioty lub zdarzenia,
lub ktére tymi obrazami i tre$ciami manipuluja, przez co osoba bedaca ich od-
biorca mogtaby niestusznie uzna¢ je za autentyczne lub prawdziwe.

4.4. Piaskownice regulacyjne

Specjalnym rozwiazaniem przewidzianym w projekcie rozporzadzenia sa ,pia-
skownice regulacyjne” (regulatory sandboxes)’'. Maja one na celu stworzenie kon-
trolowanego $rodowiska do testowania innowacyjnych technologii przez ograni-
czony czas, pod $cistym nadzorem regulacyjnym, przed ich wprowadzeniem do

% Naleza do nich miedzy innymi: ustanawianie systemu zarzadzania ryzykiem, odpowiednie

zarzadzanie danymi treningowymi, sporzadzenie dokumentacji technicznej, rejestrowanie
dzialania systemu, zapewnienie przejrzystosci dziatania, zagwarantowanie stosownego nad-
zoru ludzkiego, uwzglednienie wymogéw dokladnosci, solidnosci i cyberbezpieczeristwa
(zob. przepisy projektowanego rozdziatu II ,Wymogi dotyczace systeméw sztucznej inteli-
gencji wysokiego ryzyka”).

1 Zob. art. 53 i n. projektu aktu o sztucznej inteligencji.
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obrotu lub oddaniem do uzytku. Przyszle istnienie piaskownic regulacyjnych ma
na celu wspieranie innowacji w zakresie sztucznej inteligencji poprzez ustano-
wienie szans na przeprowadzanie odwaznych eksperymentéw i testéw na etapie
rozwoju systemdw sztucznej inteligencji oraz zwigkszenie pola manewru dla in-
nowatoréw. Piaskownice beda mogly by¢ tworzone jedynie przez organy panstw
czlonkowskich lub przez Europejskiego Inspektora Ochrony Danych. Wisréd
celéw przetwarzania danych osobowych w piaskownicach regulacyjnych pro-
jekt rozporzadzenia wymienia m.in. zapobieganie przestepczoéci, prowadzenie
postepowari przygotowawczych, wykrywanie lub $ciganie czynéw zabronionych,
egzekwowanie sankgji karnych, w tym ochrone przed zagrozeniami dla bezpie-
czeristwa publicznego i zapobieganie takim zagrozeniom (art. 54 ust. 1 lit. a pke
i) oraz bezpieczeristwo publiczne i zdrowie publiczne (art. 54 ust. 1 lit. a pkt ii).

Trzeba zauwazy¢, ze dzialalno$¢ podmiotéw zainteresowanych opracowywa-
niem, testowaniem i walidacja innowacyjnych systeméw sztucznej inteligencji
w ramach piaskownicy regulacyjnej pozostaje pod kontrola, obejmujacy zaréw-
no zgodnos$¢ z wymogami rozporzadzenia, prawem unijnym i prawem krajowym
panstwa czlonkowskiego objetego nadzorem w ramach piaskownicy, jak i ko-
nieczno$¢ podporzadkowywania si¢ wytycznym organu tworzacego piaskownice,
tj. organu panstwa czlonkowskiego lub panstw cztonkowskich albo Europejskie-
go Inspektora Ochrony Danych. Zaden projektowany przepis rozporzadzenia nie
wyklucza z kregu potencjalnych beneficjentéw piaskownicy regulacyjnej wladz
panstwa czlonkowskiego ani podmiotéw prywatnych, ktére chciatyby stworzy¢
okreslony system Al wlasnie na potrzeby wtadz publicznych.

Odnoszac si¢ do ewentualnej relacji pomig¢dzy prébami autorytarnego wyko-
rzystania Al przez wladze publiczne a piaskownicami regulacyjnymi, w pierwszej
kolejnosci wskazaé nalezy, ze z definicji piaskownice te sg sSrodowiskiem kontrolo-
wanym. Efekty dzialania systeméw w nich funkcjonujacych nie powinny (w razie
niepowodzenia) przenikaé na zewnatrz. Dzialania podejmowane w ramach pia-
skownic obejmuja bowiem aktywnos¢ przed wprowadzeniem systeméw do obro-
tu lub oddaniem do uzytku, tj. okres poprzedzajacy swobodne funkcjonowanie
systemu na terytorium Unii Europejskiej. W zamierzeniu prawodawcy unijnego
niedopuszczalna bylaby wigc sytuacja, w ktérej organ panstwa cztonkowskiego
doprowadzitby do stworzenia w ramach piaskownicy regulacyjnej systemu nie-
bezpiecznego, a nastepnic wprowadzitby go do ogélnego obrotu lub uzytku.
Prawodawca unijny przewidzial bowiem pewne mechanizmy majace zapobie-
ga¢ wykorzystaniu instytucji piaskownic regulacyjnych do wdrazania projektéw
stwarzajacych ryzyko autorytarnego wykorzystania przez panstwa cztonkowskie.
W motywie 72 projektowanego rozporzadzenia wskazuje si¢ na koniecznosé



156 Jarostaw Greser, Maria Dymitruk

ustanowienia wspdlnych unijnych przepiséw regulujacych uruchamianie pia-
skownic regulacyjnych oraz ramy wspétpracy miedzy odpowiednimi organami
uczestniczacymi w nadzorze nad nimi. Dodatkowe wymagania wprowadzono
w odniesieniu do systeméw, ktérych funkcjonowanie miatoby wiazad si¢ z prze-
twarzaniem danych osobowych?”, obejmujace m.in. udziat organéw ochrony da-
nych w dziatalno$ci w ramach piaskownicy regulacyjnej.

Warto réwniez podkresli¢, ze funkcjonowanie piaskownic regulacyjnych nie
stoi na przeszkodzie wykonywaniu uprawniert nadzorczych i stosowania $rod-
kéw naprawczych®, w tym réwniez w ramach kompetencji organéw nadzorczych
ochrony danych osobowych na podstawie RODO, obejmujacych mozliwo$¢ na-
ktadania administracyjnych kar pieni¢znych na podstawie art. 83 RODO. Pamig-
ta¢ przy tym nalezy, ze organ nadzorczy RODO powinien pozostawaé — zgod-
nie z przepisami rozporzadzenia — niezalezny od pozostatych wladz publicznych
panistwa czlonkowskiego, w tym réwniez (przykladowo) od organu wladzy wy-
konaweczej, keéry budowalby system w ramach piaskownicy regulacyjnej lub na
ktérego zlecenie by si¢ to odbywato.

Wszyscy uczestnicy korzystajacy z piaskownicy regulacyjnej (niezaleznie od
tego, czy s3 podmiotem prywatnym, czy publicznym) powinni zapewni¢ odpo-
wiednie zabezpieczenia w celu ograniczenia ryzyka dla bezpieczeristwa i praw
podstawowych, jakie moze powsta¢ w trakcie opracowywania produktéw oraz
prowadzenia eksperymentéw w ramach piaskownicy regulacyjnej. Wykrycie
istotnych zagrozen dla zdrowa i bezpieczenstwa oraz dla praw podstawowych
na etapie opracowywania i testowania takich systeméw powoduje koniecznosé
natychmiastowego zaradzenia tym zagrozeniom, a w przypadku ich nieusunie-
cia skutkuje zawieszeniem procesu opracowywania i testowania systemu, dopoki
wspomniane zagrozenia nie zostang wyeliminowane.

Projektowane przepisy rozporzadzenia w sprawie sztucznej inteligencji nie
s3 wicc pozbawione zabezpieczent przed sytuacjami naduzywania piaskownic
regulacyjnych przez wladze publiczne. W razie préby stworzenia w ich ramach
systemdw stuzacych autorytarnemu wykorzystaniu AI w gre wchodzi réwniez
ponoszenie bezposredniej odpowiedzialnosci danego podmiotu korzystajacego
z piaskownicy. Zgodnie z projektowanym brzmieniem art. 53 ust. 4 rozporzadze-
nia ponosi on odpowiedzialno$¢ za wszelkie szkody wyrzadzone osobom trzecim
w wyniku eksperymentéw prowadzonych w piaskownicy.

%2 Zob. projektowany art. 53 ust. 2 rozporzadzenia oraz motyw 72 preambuly rozporzadzenia.

% Zob. projektowany art. 53 ust. 3 rozporzadzenia.
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4.5. Sankgcje

Projekt rozporzadzenia przewiduje na wypadek nieprzestrzegania przewidzia-
nych w nim zakazéw i nakazéw system administracyjnych kar finansowych, do
wysokosci nawet 30 milionéw euro za pojedyncze naruszenie. Przepisy projekeu
réznicuja jednak zasadniczo sytuacje podmiotéw publicznych i prywatnych do-
puszczajacych si¢ naruszenia, poniewaz na podstawie art. 71 ust. 7 krajom czton-
kowskim zostala przyznana kompetencja do okreslenia w prawie krajowym, czy,
ajezeli tak — to w jakim zakresie administracyjne kary pieni¢zne mozna nakladaé
na organy i podmioty publiczne ustanowione w tym panstwie cztonkowskim.
Jest wige catkowicie mozliwa sytuacja, w ktdrej panistwo czltonkowskie, uchwa-
lajac przepisy wykonawcze do przyszlego rozporzadzenia, nie przewidzi w ogéle
mozliwosci ukarania wlasnych organéw za nieprawidlowe wykorzystywanie sys-
temow Al wlgcznic z naruszeniem zakazu stosowania systemow wymicnionych
w art. 5 projektu. Czyni to stosowanie wymogéw rozporzadzenia do publicznych
systemdéw Al rozwigzaniem iluzorycznym, a w najlepszym razie opartym na do-
brej woli decydentéw publicznych krajéw cztonkowskich.

5. Podsumowanie

Cho¢ skutecznoé¢ projektowanych przez Komisj¢ Europejska rozwigzan prawnych
zawartych w akcie o sztucznej inteligencji bedzie mozna empirycznie zweryfikowaé
dopiero po kilku latach jego obowiazywania na rynku unijnym, juz teraz mozliwe
jest postawienie tezy, ze z duzym prawdopodobieristwem prawodawca europejski
nie zdecyduje si¢ na stworzenie réwnego systemu nakazéw i obowiazkéw wobec
publicznych i niepublicznych dostawcéw AL W efekcie spodziewad si¢ nalezy, ze
wladze paristwowe co najmniej niektdrych krajéw cztonkowskich nie beda narzu-
caé sobie tego samego poziomu wymogéw w zakresie zastosowan sztucznej inteli-
gengji, jakim obcigzeni zostana inni uczestnicy rynku. Relacje panistwo — obywatel

w zakresie Al moga wigc znaczaco réznié si¢ od relacji horyzontalnych pomiedzy

wszystkimi niepublicznymi uczestnikami jednolitego rynku. Moze to prowadzi¢ do

znaczacego odejscia od wyznaczonego przez akt o sztucznej inteligencji standardu
postepowania z systemami Al. Przyczyng tego stanu rzeczy s3:

1) stworzenie wielu wyjatkéw od planowanych regulacji (w tym zakazéw z art. 5
projektu) na korzy$¢ wladz panstwowych, w tym w szczegdlnosci w zakresie
dziatari karno-policyjnych,

2) oparcie systemu sankcji pieni¢znych dla podmiotéw publicznych nieprzestrze-
gajacych wymogéw rozporzadzenia jedynic na dobrowolnosci (rozumianej jako
krajowa swoboda ustawodawcza).
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Biorac wigc pod uwagg szczegdlne cechy sztucznej inteligencji (takie jak na
przyktad efeke czarnej skrzynki, zlozonos¢, zaleznos¢ od jakosci danych, zdolnos¢
do autonomicznych zachowarn), udzielenie odpowiedzi na postawione w arty-
kule pytanie badawcze brzmi: projektowana regulacja unijna aktu o sztucznej
inteligencji nie ksztaltuje ram prawnych w sposéb pewny przeciwdziatajacych
potencjalnemu autorytarnego wykorzystaniu Al przez wladze panstwowe kra-
jow czlonkowskich, w efekcie w sposdb niewystarczajacy chroniac obywateli UE
przed pojawiajacym si¢ w tym zakresie ryzykiem.

Cho¢ przyszta regulacja rozporzadzenia tworzy¢ bedzie prawdopodobnie
pierwsze na $wiecie tak kompleksowe ramy prawne funkcjonowania sztucznej
inteligencji w zyciu oséb fizycznych, dalece ryzykowne byloby stawianie tezy, ze
be¢dzie ona sama w sobie wystarczajaco skutecznym narz¢dziem ochrony przez
niedopuszczalnymi praktykami obejmujacymi zautomatyzowana kontrole nad
zyciem spoleczenistwa i jednostki czy istotng ingerencje w prywatno$é, zycie oso-
biste, dostepno$é¢ ustug publicznych itd.**

Efektem tego stanu rzeczy bedzie konieczno$¢ dalszego odwolywania si¢ —
w przypadkach ewentualnych naruszen po stronie wtadz publicznych - do regu-
lacji wynikajacych z systemu ochrony praw czlowieka. Jak wskazano, nie jawia si¢
one jako wystarczajaco efektywne narzedzie ochrony intereséw oséb fizycznych
w obliczu rozwoju sztucznej inteligencji. I cho¢ podstawg unijnego podejscia do
tego zagadnienia pozostaje perspektywa praw podstawowych zapisanych w Kar-
cie praw podstawowych Unii Europejskiej, okaza¢ si¢ moze, ze ochrona ta bedzie
niedostateczna w przypadku prob przeciwdzialania autorytarnemu stosowaniu
Al przez wladze publiczne. Za czgsto podkreslanym przestaniem, ze europejskie
podejécie do sztucznej inteligencji charakteryzuje si¢ wdrazaniem odpowiednich
zabezpieczen w celu poszanowania podstawowych praw i wolnosci, rozwojem
godnej zaufania i bezpiecznej sztucznej inteligencji oraz respektowaniem warto-
§ci lezacych u podstaw Unii Europejskiej, w tym réwniez zasad praworzadnosci,
nie poszlo dotychczas stworzenie odpowiednich narzedzi prawnych zapewniaja-
cych realizacj¢ wymienionych wyzej wartoéci i praw.

% Whréd zagrozonych rozwojem technologicznym w obszarze sztucznej inteligencji praw

i wolnoéci w literaturze przedmiotu wymienia si¢ réwniez m.in. wolno$¢ stowa czy prawa
wyborcze — A. Podolska, E. Rab, (Re)wizja praw czlowicka w dobie rozwoju nowych techno-
logii. Migdzy indywidualizmem a kolektywizmem [(w:] Prawo sztucznej intelzgemji i nowych
technologii, red. B. Fischer, A. Pazik, M. Swierczytiski, Warszawa 2021, s. 365.
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Streszczenie

Sztuczna inteligencja nalezy do najdynamiczniej rozwijajacych si¢ wspdtezesnie technologii.
Jest coraz szerzej wykorzystywana zaréwno przez wladze publiczne, jak i w zastosowaniach
biznesowych w obszarze stuzby zdrowia, edukacji czy bezpieczenstwa. Budzi to obawy do-
tyczace mozliwosci wystgpowania naduzy¢ lub naruszen praw jednostki, tym bardziej ze
technologia ta nie podlega w obecnej chwili regulacjom. Problem zauwazono w Unii Euro-
pejskiej i proba odpowiedzi na niego jest projeke aktu o sztucznej inteligencji. W artykule
odpowiadamy na pytanie, w jaki sposéb projektowana regulacja unijna w zakresie sztucznej
inteligencji ksztaltuje ramy prawne dla przeciwdziatania potencjalnemu autorytarnemu wy-
korzystywaniu Al przez wladze panistwowe krajéw czlonkowskich. Wskazujemy mozliwosci
potencjalnych naruszen na przyktadzie systeméw stuzacych ustalaniu tozsamosci jednostek
i analizie predykcyjnej ich zachowan. Ponadto opisujemy aksjologie regulacji, jej planowany

zakres podmiotowy i przedmiotowy oraz przewidywane sankcje.

Stowa kluczowe: sztuczna inteligencja, Al Act, prawa podstawowe, prawa czlowieka

EU Artificial Intelligence Act versus Authoritarian Tendencies
in using Al by Public Authorities
Abstract

Al is one of the most dynamically developing technologies of today. It is increasingly more
widely used both by public authorities and in business applications in the areas of health,
education and security. This raises concerns about the possible abuses or violations of fun-
damental rights, especially as this technology is currently not regulated by law. The problem
has been noted in the European Union and the draft of the Artificial Intelligence Act is
an attempt to address it. This article poses a question how the proposed EU regulation es-
tablishes the legal framework to counteract potential authoritarian use of AI by Member
State authorities. It identifies potential misuses by providing the examples of Al systems for
identifying individuals and analysing predictive behaviour patterns. In addition, we describe
the axiology of the regulation, its planned personal and material scope and the sanctions

provided.

Key words: Artificial Intelligence, Al Act, fundamental rights, human rights






